Zord Gabor Laszlo

KORSZERU HARCASZATI REPULOGEP
RADIOELEKTRONIKAI HARC (REH) RENDSZERE

Napjainkban a kiilonb6z6 fegyverrendszerek korlatozas nélkiili elterjedésével 1ényegesen sokrétiibbé
valt a harcaszati repiilogépek megsemmisitésének lehetséges eszkoztara, igy fokozott kovetelmények
meriilnek fel a repiilégépek tuléloképességéhez nagyban hozzajaruld fedélzeti radidelektronikai harc
(REH) rendszerekkel szemben is. Ezen tilmenden, a repiilogép mas rendszereivel integralt korszerii
REH-rendszer nagyban hozzajarulhat az altalanos harcaszati helyzetkép kialakitasahoz, az ellenséges
radioelektronikai harcrend és harcérték felméréséhez, de a sajat offenziv képességekhez is, kiilonos
tekintettel a 1égvédelem elnyomasara és megsemmisitésére.

1. abra Az Sz-300PMU-2 légvédelmi rakétarendszer fazisvezérelt antennaval felszerelt felderitd
radarja, a 64N6 (Big Bird) akar a proliferacio szimboluma is lehetne

A FEDELZETI REH RENDSZER FELADATAI

Besugarzasjelzés, iranymérés

A korszeri harcaszati repiilogép fedélzeti REH-rendszerének legalapvetébb feladata a repiilogép
kornyezetében 1évé radiodlokacios rendszerek besugarzasanak észlelése, és a besugarzas beérkezési
iranyanak meghatarozasa. Ezek az informaciok mindenképpen sziikségesek ahhoz, hogy a repiil6gép-
vezetd, vagy a REH rendszer mas elemei ellentevékenységbe kezdhessenek.

Azonositas, korrelacio

Az optimdlis ellentevékenységhez, illetve az ellentevékenység modjanak megvalasztdsdhoz azonban
sziikséges a besugarzast végzo adok osztalyzasa, felismerése is. Ennek megfeleléen a korszerii REH-
rendszernek képesnek kell lennie a vett jelek nagy pontossagu szortirozasara €és elemzésére is,
valamint arra, hogy azokat a repiildgépre fenyegetést jelentd fegyverrendszerekkel Osszefiiggésbe
hozza — az artalmatlan, ugyanakkor figyelemmegoszt6 besugarzasok kisziirése mellett.



2. abra A beérkez6 elektromagneses jel informacidtartalma

Meérésre keriilnek a beérkezett jelek hordozott paraméterei (frekvencia, jelerdsség, polarizacio,
modulacio, impulzusok kozti id6, impulzushossz, szubimpulzus-modulacid, stb.) mig mas jellemzdiket
ezekbdl szamitjak ki. Az igy létrehozott informacidcsomagot Osszehasonlitjdk a fenyegetés-
konyvtarban (adatbazis) tarolt adatokkal, majd megtorténik a besugarzast végzé ado azonositasa €s
korrelacidja a fenyegetést jelentd fegyverrendszerrel.

Helymeghatarozas

Az iranymérési funkcidonak a repiilégép mas rendszereivel (navigdcids rendszer), esetleg mas
repiilégépekkel egylittmikodésben lehetové kell tennie a besugarzas forrasanak passziv
helymeghatarozasat, példaul haromszogelés modszerével. Egyrészt azért, mert a fenyegetés iranya
mellett annak tavolsagaroél biztositott informacid tovabb javitja az ellentevékenység hatékonysagat.
Masrészt azért, mert a helymeghatarozas révén a REH-rendszer célfelderitdé szenzorra léphet eld,
melynek segitségével kozvetleniil vagy kozvetve aktiv ellentevékenység (csapasmérés) folytathato a
besugarzast végzo eszkoz ellen.

Ellentevékenység

Miutan a REH-rendszer erre hivatott elemei informaciot szolgaltattak a fenyegetés tényérdl, iranyarol,
valfajarol, a besugarzas forrasanak helyérdl, sor keriilhet az ellentevékenységre. A REH-rendszer
iranyinformacioja adja a legfontosabb tampontot a legkézenfekvobb ellentevékenység, az elkeriild
mandver végrehajtasara, melynek hatékonysaga azonban mar nem a rendszert6l, hanem a repiilégép-
vezetotol illetve a gép repiilési jellemzoitdl fiigg. A korszerit REH-rendszernek viszont részét képezi
az ellentevékenység két masik eszkdzcsoportja. Az egyik a kiilonb6zo passziv eldobhatd eszkdzokbol
(toltetekbol), radarvisszaverd csalikbol, dipolokbol tevodik Ossze, melyeket a sziikséges
frekvenciatartomanyokra optimalizaltak, hogy fals célokat generaljanak a fenyegetést jelentd
radidlokacios eszkozok szamara. A masik az aktiv radiofrekvencias zavard berendezéseket (adokat)
foglalja magaba, melyek kiillonb6z6 modokon alcazzak a repiilogép helyzetét, vagy hibas
helymeghatarozast eredményeznek tevékenységiikkel. Az aktiv zavaras ezen til kombinalhaté az
eldobhat6 eszkozokkel is, illetve 1éteznek vontatott csalik is. Ugy a passziv, mind az aktiv, illetve
kombinalt ellentevékenység manualisan mikodtethetd, vagy egy elére maghatarozott adatbazis alapjan
mikddik, melyben az egyes azonositott fenyegetésekhez ellentevékenységi technikakat rendelnek.



Objektiv kontroll

A REH-rendszernek gondoskodnia kell a repiilés sordan vett jelek, illetve azok paramétereinek
rogzitésérol a beérkezési id6 szerint. Hasonloképpen rogzitenie kell a rendszer miikddésének
folyamatat. Az els6 funkcid biztositja a fenyegetés-konyvtar (adatbazis) bovitéséhez, modositasdhoz
sziikséges adatok jelentds részét, a masik pedig a rendszer — kiilonds tekintettel az ellentevékenység —
mikddésének utodlagos elemzését teszi lehetdve.

Kiképzés, gyakorlas

Bar a korszerli REH-rendszer értelemszeriien nagy automatizaltsaggal rendelkezik, megfeleld
alkalmazasa tovabbra is nagyban fiigg a repiilégép-vezet6tol. Ennek megfeleléen a rendszernek
rendelkeznie kell fenyegetés-imitacios funkcioval is, melyek lehetdvé teszik a kiképzést hasznalatara,
illetve a megszerzett ismeretek fenntartasat gyakorlas révén. Ez a funkcid6 mellesleg a
koltséghatékonysag eszkdze is egyben, hiszen szamtalan radidlokacios eszkdz valos miikodését
kiképzés és gyakorolas kdzben nem lehet biztositani.

A FEDELZETI REH-RENDSZER FELEPITESE, INTEGRACIOJA

Felépités, egységek

A fenti ismertetésbdl kitlinik, hogy milyen Osszetett feladatokat kell megoldania a korszerii fedélzeti
REH-rendszernek. Mivel a harcaszati repiilogép fedélzetén kevés hely all rendelkezésre, a feladatokat
csak kis méretli és tomegii, kompakt felépitésii berendezések végezhetik.

3. dbra A MiG-29 repiil6gép L-006 besugarzasjelzdjének antennai a szarny torévégeén

Az elektromagneses hullamok a sarkanyszerkezet ,.exponalt” részein (pl. szarnyvég), egymastol
altaladban jol elkiilonitett vevOantennakon keresztiil jutnak be a REH-rendszerbe. A korszer(i
rendszerek esetében inkabb antenna-egységekrdl kell beszélni, melyek nemcsak antenna-funkciokat
latnak el, hanem frekvencia-transzponalast (lekeverést), erdsitést, sziirést is. Az igy létrehozott
kozépfrekvencias, vagy video (alapsavi) jelek keriilnek tovabbitasra a vevok felé, melyek altalaban
mar a repiillogép torzsében, a tobbi avionikai blokk kozott nyernek elhelyezést. A vétel altaldban
megosztottan megy végbe: egyrészt egy szélessavll vevoben, masrészt egy keskenysavi vevoben — a
megosztottsag a rendszer reakcididejét és a besugarzasok elfogasi valoszintiségét noveli. Ez utobbi
nagy érzékenysége ugy érvényesiil, hogy a keresését a fenyegetetés-konyvtar (adatbazis), illetve a
szélessavll vevod altal meghatarozott frekvencia-tartomanyokban végzi. A jelenlegi REH-rendszerek



vevoi altalaban az E és a J sav kozti tartomany (2-18, illetve 20 GHz) lefedésére képesek, de ez igény
szerint kiegésziilhet az C/D savval (0,5-2 GHz), illetve a K/L savval (20-60 GHz) is. Az iranymérés a
kiilonb6z6  antennaegységek altal vett jelek amplitidojanak  Osszehasonlitasaval, vagy
interferenciaméré antennakomplexum révén torténik. Az elobbi esetben az iranymérés pontossaga 3-
10 fok kozotti, mig az utobbinal 0,1-3 fok is lehet.

4. abra Besugarzasjelz6 spiralantenna és antennaegység egy magyar Gripenen

5. abra Zavarotoltet kivetd kazettak egy F-16-os fegyverzet-felfiiggeszto pilonjaba épitve

A jelfeldolgozas soran a két vevd videoprocesszorai minden egyes jelet digitalis formaban leirnak,
majd az egyesitett impulzusprocesszorban informaciotartalmuk, igy a beérkezési irany alapjan
korrelaltatjak az ugyanabbol a forrasokbol érkezé jeleket — informacidocsomagokat képezve bel6lik.
Ennek megfeleléen itt megy végbe az azonositas elsd 1épése is, mely a kdzponti jelfeldolgozo
egységben teljesedik ki azzal, hogy a fenyegetés-konyvtarban tarolt adatokkal, leirasokkal dsszevetik
azokat. Az azonositott adokat ugyanitt fegyverrendszerekkel asszocialjak.



A feldolgozott adatok alapjan sor keriil a fenyegetések indikaciojara a repiildgép-vezetd szamara,
aki ezek alapjan donthet az ellentevékenység mikéntjérél. Automatikus iizemmodban a kdzponti
jelfeldolgozd egység az aktualis fenyegetést jelentd, azonositott fegyverrendszerhez rendelt
ellentevékenység-technika alkalmazasat kezdeményezi. A pildtanak ebben az esetben feliilbiralasi
lehetdsége van.

6. abra A REH-rendszer informacidinak kijelzésére szolgalod képerny6 egy F-16-os pilotafiilkéjében

A REH-rendszer ellentevékenységi alrendszerei a megtévesztd eszkozoket (tolteteket) szord
kazettakbol (javarészt passziv eszkozok), illetve aktiv zavaroadokbol allnak. A kdzponti processzor
egység a korszeri repiilégépeken altalanos multiplex adatbusz (pl. 1553B) révén kommunikal a
kazettakat vezérld egységgel, mely altalaban a fiiggesztményvezérld egység részét képezi. A kazettak
tulajdonképpen elére megirt kivetési programok végrehajtasdra kapnak parancsot. A programok
meghatarozhato paraméterei kozott talaljuk a késleltetési idot (mely a fenyegetés észlelése és az elsé
kivetés kozott telik el), a sorozatban 1évo toltetek kivetése kozti id6t, a sorozatban 1éve toltetek
szamat, a programon beliili sorozatok kozti id6t, illetve a programon beliili sorozatok szamat.

7. abra Zavardantenna-egység egy magyar Gripen fiiggéleges vezérsikjan



Az aktiv zavaroadok a kozponti processzor utasitisa alapjan, szintén az azonositott
fenyegetésekhez rendelt ellentevékenység-technikaknak megfeleléen miikddnek, ugyanakkor
kozvetlen radiofrekvencias mintat is kapnak a vevokbol. A sokrétli fenyegetésekkel szembeni
hatékony fellépés érdekében a korszeri REH-rendszer zavardadoi képesek sokféle jelforma
létrehozasara, legyenek azok zaj-, elhiizo-, vagy valaszzavarok. A zavardéadok végfokozatai altalaban a
zavaroantennak kozelében, a sarkanyszerkezet jo kisugarzast biztositd, am a vevdantennaktol
lehetdleg tavoli pontjain helyezkednek el (pl. orr-rész, fliiggbleges vezérsik teteje). A kisugarzott jelek
teljesitményszintjét csokkenteni lehet a Kkitlintetett fenyegetési irdnyokba nézé iranyitott antennak
révén, valamint az ,,intelligens” zavarok alkalmazasaval.

Integracioé

A korszerli fedélzeti REH-rendszer hatékony miikddése érdekében integralt részét képezi a hordozo
repiilogép avionikdjanak. Az Osszekottetést multiplex adatbusz (1553B), illetve mas tipusta
Osszekottetés (soros kapcsolat, ethernet) biztositja a tobbi fedélzeti rendszerrel. A REH-rendszer
fontos informaciokat kap milkddéséhez példaul a navigaciés rendszert6l, a radidelektronikai
kompatibilitds érdekében (interferencia-elkeriilés) a kommunikacios berendezésekt6l (radiok,
adatatviteli rendszerek), a radartol, a valaszadotol, és a radid-magassagmérétol. A REH-rendszer
adatokat kap a replogép-vezeto illetve a miiszakiak adathordozo egységétdl, illetve forditott irdnyban
ezekre is menti a repiilés kdzben torténteket.
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8. abra A JAS 39 Gripen (tervezett) integralt radidelektronikai harc rendszere

FENYEGETES MAS HULLAMHOSSZON

Mig a harcészati repiildgépekre a fegyverzettechnoldgiai proliferacio miatt egyre tobb olyan eszkdz
jelenthet fenyegetést, melyek aktivitasat a hagyomanyosan értelmezett REH-rendszer kezelni tudja
észlelés, azonositds és ellentevékenyég révén, addig szamos fenyegetés az elektromagneses



spektrumnak nem a radié (radar) frekvencias szegmensébdl érkezik. A hagyomanyosan értelmezett
REH-rendszer marpedig csak olyan fegyverrendszereket tud kezelni, melyek miikddése radiotechnikai
eszkozokhoz (felderitd- tiizvezetd lokatorok) kotott, az infravords onravezetd fejjel ellatott, vagy
lézeres vezetdsugaras iranyitasu rakétakat alkalmazod, radidfrekvencias célfelderitést és tlizvezetést
nem (feltétleniil) alkalmazo rendszerek ellen hasztalan.
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Ennek a fenyegetettségnek a legveszélyesebb képvisel6i a kis hatdmagassagu és hatdtavolsagu,
infravords Oniranyitasa, emberi erdvel hordozhatd 1égvédelmi rakétak (MANPADS). Egy a nyilvanos
irodalom felhasznalasaval lefolytatott kutatomunka szerint 1973 ota ez a fegyverzeti kategoria felelds
a repiilogép-veszteségek 49 szazalékaért, mig becslések szerint az elmult két évtizedben ez az arany
kilencven szazalékra nétt. Passziv lizemiik miatt észlelésiik és az ellentevékenység rendkiviil nehéz
(inditas el6tt gyakorlatilag lehetetlen), amit az a tény is fokoz, hogy inditasi zonajuk hatarait néhany
masodperc alatt képesek elérni, igy rendkiviil kevés reakcioidé all a megtamadott repiilogép
rendelkezésére, amennyiben abban tartozkodik.

Infravoros ellentevékenység

Napjainkig ennek a fenyegetésnek a kezelésére kétféle technologiai-harceljarasi megoldas létezett a
harcészati repiilogépek szamara: az egyik a megel6z6 infravords zavardtoltetek (infracsapdak)
folyamatos kivetése arra az iddre, amig a repiildgép a MANPADS-zénaban tartozkodik, a masik pedig
ennek a (magassagi) zonanak a teljes elkeriilése volt. Mig reaktiv infracsapdak alkalmazasa a vizualis
inditasészlelés és a manualis ellentevékenység-inicializacio lasstisaga miatt nem lehetett eredményes,
addig a megel6z6 modszer — a modern harcaszati repiil6gép mozgasparamétereivel tarsulva —
megfeleld ellentevékenységnek bizonyult a korai MANPADS-tipusokkal szemben (pl. Sztrela-2). A
modern — alacsony intenzitassal szort zavardtoltetekkel szemben immunis, két tartomanyban dolgozo,
esetleg képalkoto fejrésszel felszerelt — MANPADS-okra vonatkoztatva azonban ez a megoldas nem
nevezheto kielégitonek, marpedig ezek széleskorii elterjedése tapasztalhato.

A megoldast az infravords zavarotoltetek fejlesztésén tl olyan automatizalt fedélzeti onvédelmi
rendszerek jelentik, melyek nagy megbizhatosaggal észlelik a hordozd repiildgépet fenyegetd
rakétainditasokat, és ezek alapjan nemcsak passziv, hanem aktiv ellentevékenységre (zavarasra) is
alkalmasak. Az inditasészlelok lehetnek infravords tartomanyban miikodo optoelektronikai eszk6zok,
melyek a rakétainditasra jellemz6 hokép-valtozas alapjan miikodnek. Lehetnek radiofrekvencias
eszk6zok, melyek a repiilégép kornyezetében 1€vé objektumok mozgasparamétereinek gyors
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optoelektronikai megkdzelitést mar tobb évtizede hasznaljak, az alkalmazott technologia éretlensége



miatt a megvalosult rendszerek vakriasztdsi mutatoja elfogadhatatlanul nagy volt (automatikus
ellentevékenységet kezdeményeztek példaul akkor, amikor a napfény megcsillant a hordozd gép alatti
vizfeliileten, vagy villamlas tortént a kdzelben). Mara a szenzorok és a mogottiik allod jelfeldolgozas
(szamitastechnikai szoftver- és hardware-teljesitmény) fejlodése miatt joval hatékonyabb rendszereket
tudnak eléallitani, melyek egyre nagyobb teret hoditanak a harcaszati repiilégépek fedélzetén, bar aruk
és elhelyezésiik nehézségei miatt proliferaciojuk meglehetdsen lassu, foként a nagysebességii harci
repiildgépek fedélzetén.

10. abra F-16-os fegyverfelfiiggesztd pilonja épithetd inditasjelzok

Az infravorés zavarok (az aktiv ellentevékenység eszkozei) két nagy csoportra oszthatok, a nem
iranyitott sugarzokra és az iranyitott sugarzokra. Mig az eldbbiek a helikopterekkel szemben nem
terjedtek el a merevszarnyu, foként nem a nagysebességli repiilogépek fedélzetén, addig az iranyitott
sugarzasu rendszerek az utobbi években megjelentek a leginkabb fenyegetett (els6sorban a specialis
eroket szallito) repiildgépeken. Ezek az inditasjelz6 rendszerekkel egyiittmiikodésben — azok iranyzasa
fejét, természetesen attol fiiggetleniil, hogy az milyen szintli szenzortechnologiaval épiilt.

A jovében a kiillonb6zé hullamhosszisagon dolgozd fenyegetéseket ¢€szleld és azonosito
rendszereket integralni kell a REH-rendszerbe, foként azért, hogy a hordozo harcaszati repiilogép
személyzete egységes feliilleten kapjon tajékoztatast ezekrdl, masrészt a rendelkezésre allo
ellentevékenység-rendszerek miikodését gyorsan kezdeményezni lehessen akar automatikus, akar
manualis modon.
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