REPULESTUDOMANY] KOZLEMENYEK"

/ REPULESTUDOMANY! KONFERENCIA 2013

Horvath Jozsef!

A REPULESIRANYITAS ELEKTRONIKAI ZAVARASA?

A vilagszerte alkalmazdsban 1évé kommunikdcids, navigdcios és egyéb elektronikai rendszerek megkonnyitik éle-
tiinket, dllandé haszndlatuk szamunkra madr természetes. Fontos kiemelni, hogy ezen rendszerek azonban nem
sérthetetlenek, a szakemberek szamdra konnyen tamadhatoak. Cikkemben szeretmék egy dttekintést nyijtani az
elektronikai zavaroberendezések repiilésiranyitassal kapcsolatos hatdasairol. Roviden bemutatom az elektronikai
hadviselést, az elektronikai zavaras alapjait, a jogszabalyi kornyezetet, az alkalmazott eszkézoket, majd elemzem
a repiilés erintett teriileteit és az elektronikai zavardas elleni védekezést.

ELECTRONIC JAMMING OF THE FLIGHT CONTROL

Throughout the world the used communication, navigation and other electronic systems make our everyday life
easier, permanent use of these systems is evident for us. Important to highlight, that these systems are not inviola-
ble, for the experts is easy to attack them. In my article I would like to provide an overview about the effect of the
electronic jamming systems in connection with the flight control. I describe briefly the electronic warfare, the
basic of the electronic jamming, the legal environment, the jammers, and | analyse the affected area of the flight
control and the defense against the electronic jamming.

BEVEZETES

Az elektronikai zavarast szdmos teriileten alkalmazzak, katonai korokben a legismertebb az
improvizalt robbanoeszk6zok elleni harc (kozismert angol kifejezéssel Counter-Improvised
Explosive Device, C-IED), melynél a robbantas mobiltelefonnal vagy egyéb mas, radiofrek-
vencias jel vételére alkalmas eszkozzel torténd inditasanak megakadalyozasa a feladat. A pol-
gari életben a leggyakrabban szinhazi el6adasok, értekezletek soran megszolalo telefonok el-
nyomasara hasznaljak. Egyre tobb forrasbol hallhato, hogy ezen eszkozok megjelentek az is-
koldkban is a digitalis puskazas megakadalyozasara, példaul egy német iskolaban ,,Jatékel-
ront6”-nak elnevezett elektronikai zavaroeszkozt hasznalnak erre. [1]

Cikkemben az elektronikai zavaras polgari és katonai repiilésiranyitas elleni alkalmazasanak
lehetdségeit elemzem. A cikk egyes részeiben 6tvozodnek a katonai definiciok és leirasok a
polgari életben alkalmazottakkal azért, hogy ezzel is eldsegitsem a téma kdnnyebb feldolgoza-
sat mindenki szdmara.

Fontos kiemelni, hogy amennyiben a zavardeszkozoket a repiilésiranyitas folyamatanak meg-
zavarasara hasznaljak és a repiilést iranyito, illetve repiilégépet vezetd személyzet nincs kellen
felkészitve ilyen helyzetekre, sulyos katasztrofa bekovetkezésével €s nagymértékii emberaldo-
zattal szamolhatunk.

1 mk. 6rnagy, MH OHP FEF, horvath0101@gmail.com
2 Lektoralta: Prof. Dr. Haig Zsolt mk. zeds, egyetemi tanar, Nemzeti K6zszolgalati Egyetem, haig.zsolt@uni-nke.hu
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|. ELEKTRONIKAI ZAVARAS

Elektronikai zavaras

,»Az elektronikai hadviselés azon katonai tevékenység, amely az elektromagneses energiat fel-
hasznalva meghatarozza, felderiti, csokkenti vagy megakadalyozza a frekvenciaspektrum el-
lenség részérdl torténd hasznalatat és biztositja annak a sajat csapatok altali hatékony alkalma-
zasat. Terliletei az elektronikai tAmogatd tevékenység, az elektronikai ellentevékenység és az
elektronikai védelem. Az elektronikai ellentevékenység az elektronikai hadviselés azon terii-
lete, amely magéba foglalja az elektromagneses és iranyitott energidk kisugarzasat abbol a cél-
bol, hogy megakadalyozza vagy csokkentse az elektromagneses spektrum ellenség altal valod
hatékony haszndlatat. Az elektronikai ellentevékenység egyik teriilete az elektronikai zavaras.
Az elektronikai zavaras az elektromagneses energia szandékos kisugarzasat, visszasugarzasat
vagy visszaverését jelenti azzal a céllal, hogy megakadalyozzuk az ellenség elektronikai esz-
kozeinek vagy rendszereinek hatékony miikodését.” [2]

Az elektronikai zavarassal kapcsolatos jogszabalyi kornyezet Magyarorszagon

Magyarorszagon a zavard eszkozok korének meghatdrozésa a polgari és katonai alkalmazas
vonatkozasadban is a haditechnikai eszkdzok és szolgaltatdsok kivitelének, behozataldnak,
transzferjének ¢€s tranzitjanak engedélyezésérdl, valamint a vallalkozdsok tantsitdsarol szolo
160/2011. (VIIL 18.) szamu Kormanyrendelet alapjan torténik, ahol a jogalkot6 a zavar6 esz-
kozok kozé az alabbi eszkozoket sorolja:

,,Jelen pont, engedélyezés ala vonja mindazokat a termékeket, eszkozoket, technologia-
kat, szoftvereket, ezek alkatrészeit, és tartozékait, amelyek ezen rendelet XXVI. fejezet 1.,
2. és 3. pontjaiban felsorolt eszkozok zavarasara, miikédéstik felfiiggesztésére, illetve le-
hetetlenné tételére terveztek, allitottak elo, igy kiilonosen:

a) radiofrekvencias zavaré adok;

b) vezetékes zavaré adok;

C) akusztikus zaj generdtorok;

d) lézer- vagy infravords sugdrzdassal miikédé zavaro adok;

e) elektronikai eszkozok tonkretételére tervezett, eléallitott berendezések;

f) informatikai eszkozok zavardsdra tervezett, eléallitott eszkozok, szoftverek;
) biztonsagi rendszerek zavardsara tervezett, eléallitott eszkozok.” [3]

A fenti rendelet meghatarozza, hogy mi tartozik a zavar6 eszk6zok kozé, azonban az eszkoz
hasznalatanak maodjat nem.

Ezzel az elektronikus hirkozlésrdl sz6l6 2003. évi C. torvény foglalkozik az aldbbiak szerint:

., Elektronikus hirkozlo berendezést, nagyfrekvencids berendezést, valamint minden olyan
berendezést amely miikodése kozben nagyfrekvencids jelet vagy mellékhatast kelt, to-
vabbad azokat a villamos vagy elektronikus alkatrészeket tartalmazo berendezéseket (a
tovabbiakban egyiitt: villamos vagy elektronikus berendezés), amelyek alkalmasak arra,
hogy elektromdQneses zavart okozzanak, vagy amelyek miikodésére ilyen zavar hatassal
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lehet, ugy kell iizemben tartani, hogy az mas, zavarérzékenység szempontjabol egyébként

megfeleld villamos vagy elektronikus berendezés miikodésében zavart ne okozzon.” [4]

Elektronikai zavartipusok bemutatasa

Elektronikai zavar minden olyan jelenség, amely az adott elektronikai vevéeszk6z6kon a hasznos
jel vételét akadéalyozza vagy teljes mértékben meggatolja, esetiinkben radarokra és kommunika-
cios eszkdzokre vonatkoztatva. Megkiilonboztetlink természetes és mesterséges zavarforrasokat.
Természetes zavarforrasok példaul a kozmikus sugarzas, a villam és egyéb 1égkdri jelenségek.
Mesterséges eredetii zavarforras az elektromagneses elven mitkodd késziilék lizemszert, vagy
hibas miikodése soran keletkezo és a kornyezetbe kijuto jel. llyenek pl. a nagyfesziiltségii ener-
getikai halozat, a radi6 és TV adok, nagyaramu kapcsolok, motorok, stb. [5] A dolgozatban az
aktiv eszk6zoOkkel 1étrehozott elektronikai zavaras hatasai kertilnek elemzésre. [6]

Annak mértékét, hogy az elektronikai zavaro jel és a hasznos jel milyen aranyban all egymassal,
szamos tényez0 befolyasolja. Ezek kozott vannak addoldali jellemzok (pl. ado teljesitménye,
ado és vevokésziilék kozotti szakaszesillapitas, stb.), vevéoldali jellemzok (vevdantenna nye-
resége az add és a zavar6 felé, stb.) illetve a zavardoldalra vonatkozé jellemzok (zavardadod
teljesitménye, stb.) Az elektronikai zavarokat hatékonysaguk (amelyet a vétel pontjaban az
elektronikai zavar és a hasznos jel energiaszintjének aranya alapjan hatdroznak meg) alapjan
harom csoportba soroljak, lehet gyenge, kdzepes és erds. Ennek meghatirozasaban van segit-
ségiinkre a lefogasi tényezd. A lefogasi tényezd a vevOeszkdzon megjelend hasznos jel és za-
varo jel teljesitményének viszonyat adja meg az alabbiak szerint:

,,P,z.amjel
K: -
E.ha.smasjel

(1)
K: lefogasi tényezd, Pravars jei: zavaro jel teljesitménye, Phasznos jei: hasznos jel teljesitménye
Amennyiben: K >> 1, a zavaras erds, sikeres;

K =1, a zavaras kozepes, a zavart eszkdz valdsziniileg még elegendd
hasznos jelszintet vesz a miikodéséhez;

K <<1, a zavaras gyenge, nem hatasos, a zavart eszk6z biztosan elegend6
hasznos jelszintet vesz a mitkodéséhez.

Itt kell megemliteni a K; (az adott tizemmodhoz tartozo eldirt arany) fogalmat. A K; értékét a
K értékével osszehasonlitva megkapjuk, hogy a zavaras valdban sikeres-e. Ez akkor igaz,
amennyiben a K értéke nagyobb, mint K értéke. [7]

Elektronikai zavaréeszkozok

Az elektronikai zavardeszkozok beszerzése tobbféle szempont alapjan lehetséges, attol flig-
gben, hogy hol, milyen célra szeretnénk alkalmazni €s milyen pénziigyi keretbdl gazdalkodha-
tunk. Ezen ismérvek alapjan valogathatunk a piacon fellelheté szamos gyarté egyszeriibb vagy
bonyolultabb technikai megoldéasokat is alkalmaz6, ezéltal tobb szolgéltatast nydjtod termékei
kozil. Az egyszerlibb eszkozok altalaban egy fixen beallitott frekvencia zavarasara képesek
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egy be-kikapcsold gombbal miikddtetve, mig a jo minéségii eszkdzok mar tobb frekvenciatar-
tomany zavarasara alkalmasak kiilonb6z0 teljesitménytii jelet sugarozva.

Az elektronikai zavaroeszkdzok csoportositasa sokféle szempont alapjan lehetséges, a cikkben
az alabbi - sajat tapasztalataimon alapul6 - szempontokat vettem figyelembe:
o felhasznaloi csoportok szerint:
o polgari célokra készitett;
o katonai és rendvédelmi erdk szamara készitett eszkzok.

A két csoport eszkozei kozott nehéz vizsgalni a kiillonbséget, mivel a katonai és rendvédelmi
szervek részére szallitott eszkdzok pontos specifikacidja nem keriil nyilvanossagra, azt minden
szervezet gondosan Orzi. A Iényeges az, hogy ezen eszk6zok a polgari életben is kaphat6 tipu-
sok tobb szolgaltatast nyujté vagy stabilabb kivitelben késziilo valtozatai, melyeket a gyarto
cég a megrendeld igényei alapjan modosit.
A polgari célra készitett eszkozok az alabbiak szerint tovabb csoportosithatoak:
e hordmod/telepités modja szerint:
o kézi;
o hordozhato;

1. abra Hordozhato elektronikai zavardeszkoz egy bortonon beliil elhelyezve [8]
o gépjarmibe épitett;
o fixen telepitett eszk6zok;
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2. abra Fixen telepitett elektronikai zavardeszkoz egy borton kiilsé falanal [9]

e Hatotavolsag szerint:

@)
@)
@)

kis hatotavolsagt (maximum 10 méter);
kozepes tavolsagl (maximum 100 méter);
nagy hatotavolsagu (100-500 méter);

A hatétavolsagot szamos kortiilmény (domborzati viszonyok, épitmények) befolyasolja.

o Alkalmazasi cél (amely a frekvenciatartomanyt is meghatarozza):

@)
@)
@)
@)
@)

radiotelefon zavaro;

GPS zavaro;

Bluetooth — Wi-Fi zavaro;
video zavard (pl. kémkamerak);
valamint ezek kombindacidja;

e Aramellatas modja szerint:

@)
@)
@)

Az eszkozok dramellatasanak médja fligg az eszkozok méretétsl és telepités modjatol. Altala-
nossagban elmondhato, hogy az elemrdl vagy akkumulatorrdl, illetve a halozatrol torténd tize-

elem vagy akkumulator;
halozati taplalas;
gépjarmii tapellatd rendszer (esetleg aggregator);

meltetés a legtobb esetben biztositott.

Katonai és rendvédelmi er0k szdmara készitett eszkdzok elemzése esetén a fenti csoportositas
tovabbi szempontokkal bdvithetd, igy példaul az alkalmazasi célnal megjelenik a radiodtechni-

kai eszk6z0k zavarasa.

Il. ELEKTRONIKAI ZAVARAS A REPULESIRANYITASBAN

A repiilésiranyitas elektronikai zavarassal torténé tamadasanak realitasa

A repiilésiranyitas ellen iranyuld zavarasokra lehet példakat talalni, azonban azt nehéz felbecsiilni,
hogy mennyire realis egy ilyen jellegii tamadas végrehajtasa. Emiatt ennek lehetGségét nem szabad
figyelmen kiviil hagyni és a rendszerek fejlesztése esetén a megfeleld védelmet is biztositani kell.

Nem szandékosan a repiilésiranyités ellen iranyult annak a gépjarmiivezetonek a tevékenysége,
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aki egy olcsé zavarokésziiléket vasarolt maganak — feltehetéen radiotelefonok zavarasara — és
azt lizemeltette az utazasai soran. Azonban amikor a napi utjai soran elhaladt a New Jersey-ben
1év6 Newark repiil6tér kozelében, eszkdzével zavarta a repiilétér GPS vevdit. [10]

Napjainkban azonban nemcsak egyedi felhasznalok altal hasznalt eszkozokkel tortént zavaras-
ol lehet informaciot talalni, fliggetleniil attol, hogy az ilyen feladatra alkalmazhat6 eszk6zok
ara, mérete egyre kisebb €s az interneten szamos helyrél beszerezhetéek. Tobb olyan példa is
talalhat6, amely azt bizonyitja, hogy az ilyen tevékenységet magasabb szinten elfogadjak vagy
legalabbis nem tesznek meg minden sziikséges 1épést annak megsziintetetésére.

2012. aprilis 28 €s majus 6. kozott 6tszaznal is tobb Dél-Koreaba tarté vagy onnan indulo re-
pulégép, valamint 120 hajo is jelezte, hogy GPS késziiléke nem volt hasznalhato, a jel erdsség
nulla szintii volt. Dél-Korea allitdsa szerint a zavar6 kisugarzas Eszak-Korea egyik hatarmenti
varosabol tortént. Az ilyen jellegli tevékenység emberi életeket veszélyeztet kozvetleniil. Ez a
példa mutatja be valdjaban azt, hogy mire lehet képes egy ilyen tdimadéas. Amennyiben ezt egy
kritikus helyen alkalmazzak, pl. egy szorosban vagy sekély medrii vizeken torténd kozlekedést
gatoljak ezzel, nagyon rovid id6 alatt jelentés problémat okozhatnak. [11]

Repulésiranyitas zavarasanak lehetéségei

Az elektronikai zavaras alkalmazasanak egyik legnagyobb veszélyt rejto lehetdsége, amennyi-
ben a repiilésiranyitasban alkalmazott frekvenciak ellen hasznaljak. Nemcsak az aldozatok va-
16sziniisithetden magas szdma, hanem a tdmadas altal a hozzétartozokra és a kozvéleményre
kifejtett pszichologiai hatasa miatt is.

A replilésiranyitas vonatkozasaban a kommunikacios rendszerek (iranyitétorony — repiildgép
személyzet vagy két repiil6gép személyzete kozott), valamint a radidlokacios rendszerek (foldi
telepitésti illetve a repiildgépen telepitett) vannak veszélyben. A radidlokécids rendszerek olyan
frekvenciatartomanyokban mitkédnek, amelyek zavarasa az interneten beszerezhet egysze-
riibb eszkozokkel nehezen valosithatdé meg.

A kommunikacios céla rendszerek elemzésénél fontos, hogy repiilterek altal hasznalt frekven-
ciak megtalalhatdak nyilt forrasokban, mint az a 3. abran is lathat6. A probléma az, hogy hiaba
titkositott az ezen frekvenciakon folytatott kommunikacioé a nagyobb repiildterek esetében, az
elektronikai zavaras szempontjabol hamar kiismerhetdek a legfontosabb jellemzok.
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Azonosito Hivojel Frekvencia

LHCC Budapest Control 133.200

Wien Radar 134.350

Ljubljana Radar 135.275

Zagreb Center 129.650

Beograd Center 135.350

Bucharest Radar 122.025

Lvov Center 128.000

Bratislava Control 134.725

Magassagi hatar Leégter Iranyito Frekvencia

2000 FL195 C LHBP_APP 129.700
5500 FL245 C LOWW_APP 128.200
1000 9500 D LZKZ_APP 119.850

3. dbra TMA iranyitoi frekvenciak és a teriileti iranyitd kdzpontok elnevezései és frekvenciai [12]

A radarrendszerek rovid elemzéséhez példaként a HungaroControl rendszerét ismertetem, ahol
a légiforgalmi iranyitok a Magyar Automated and Integrated Air Traffic Control System (a
tovabbiakban MATIAS) elnevezésii 1égi navigacios rendszerrel dolgoznak.

Ez a rendszer minden sziikséges informaciot elektronikusan biztosit a légiforgalmi irdnyitok
szamdra. Rossz 1atasi viszonyok esetén a rendszer részét képezd radarberendezések nyujtanak
segitséget munkajukhoz, amelyekkel minden, a repiil6tér feleldsségi teriiletén 1&vo 1égijarmi
mozgasa kovethetd, legyen az foldon vagy levegdében. [13]

»,Magyarorszagon az ellendrzott 1égtérben — a tobbszords radarfedés kovetelménye miatt — ha-
rom helyen miikddik polgari légtérellendrzé radar. Budapest-Ferihegyen egy kozelkorzeti
(TAR) radar-komplexum talalhatd, amely passziv elsddleges (,,primer”) és nagy pontossagu,
szabvanyos aktiv masodlagos (,,szekunder”) radarberendezésekbdl all. Kérishegyen és Pilispok-
ladany mellett egy-egy nagy hatotavolsaga primer és szabvanyos szekunder (MSR) radarberen-
dezés miikodik. A primer és a szekunder radarantennak azonos tengelyre keriiltek felszerelésre,
ezért szinkronizaltan egyiitt forognak, adatfeldolgozo berendezéseik pedig duplikaltak. A ,,pri-
mer” radarok passziv rendszerek, a 1égijarmii pontos helykoordinatait (tavolsagat ¢s oldalszo-
gét) mérik. A ,,monopulse” masodlagos berendezések a 1égijarmiivek fedélzetén elhelyezett va-
laszjel-ado lekérdezésével az azonosité kodot, a gép altal mért magasssagot és nagy pontossagu
helykoordinatakat kiildenek a feldolgozoé rendszereknek. Mindhdrom radarallomas duplikalt ra-
daradat-feldolgozo egységgel rendelkezik, és a feldolgozott informaciokat nagysebességii mo-
demes és mikrohullamu vonalon keresztiil tovabbitja az iranyit6 kozpontnak.” [14]

A fenti leirasbol kivehetd, hogy szamos technikai meghibasodas ellen védett a repiilésiranyitas
rendszere €s ez valamilyen szinten biztosit zavaras elleni védelmet is, azonban nem elsédlege-
sen erre a problémara fokuszalnak.
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A zavaras megvalésitasa

A polgari és katonai repiilésiranyitassal kapcsolatos elektronikai zavaras lehetéségének bemu-
tatisara a Magyar Honvédség eszkozeinek bevonasaval évente megtartott NEWFIP? keretén
beliili gyakorlat tapasztalatait hasznalom fel. Ezen elemzéssel kett6 célom van. Egyrészt bemu-
tatom, hogy a NATO er6knek rendelkezésére allnak a hatékony elektronikai zavarashoz sziik-
séges eszkozok, masrészt pedig azt mutatom be, hogy sziikséges a polgari és katonai repiilés-
irdnyitas zavardsat vizsgalni, mivel az a megfeleld eszkoz birtokaban barki altal végrehajthato.

A Magyar Honvédség NATINADS* feladatba bevont erdi részvételével megrendezésre keriild
elektronikai hadviselési gyakorlaton az elektronikus zavarast reptilégépekre szerelt zavar6 kon-
ténerekkel, ugynevezett POD-okkal biztositjak (4. abra), melyek az elézetes egyeztetések alap-
jan kertiiltek felprogramozasra. A zavar6 POD-ok tobbféle tipusu elektronikus zavar generala-

sara képesek, ezen kiilonb6zd zavarok radarkijelz6kon lathatod hatdsainak néhany példaja a 5.
abran lathato. [15]

5. dbra Aktiv zajzavar, aszinkron és szinkron valaszimpulzus-zavar az SzT-68U/M5 képernydjén [17]

A megfeleld paraméterek ismeretében lehetséges a POD-0k beprogramozasa hatasos zavarasra, €s ha
nem is teljes mértékben fogjak le a céleszkozoket, a kezelok munkajat képesek bonyolultta tenni.

A fenti példabdl jol 1athatd, hogy amennyiben a szandék meg van erre, a repiilésirdnyitds rendszere
is zavarhato, a zavarashoz sziikséges rendszerek megszerezhetoek. Fontos az is, hogy a zavaroesz-
kozok helyének meghatarozésa egy ilyen tevékenységre felkésziiletlen szervezetnél esélytelen.

3 NATO Electronic Warfare Integration Program
4 NATO Integrated Air Defence System
5 S7T-68U/M — Kozepes hatotavolsaga ,,D-F” sava radarallomas
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Védekezési lehetéségek az elektronikai zavaras ellen

A védekezési lehetdségek egyik lehetséges megoldasa az, hogy az elektronikai zavaras észle-
lésekor a zavarast kibocsatd eszkoz megtalalasara koncentralunk és ehhez sziikséges eszkozt
szerziink be vagy olyan céget alkalmazunk, amely rendelkezik ilyen eszkozzel. A nemzeti
frekvenciafelosztas megallapitasardl szolo 15/2012. (XII. 29.) Nemzeti Média és Hirkozlési
Hatosag rendelet 2 §. hatarozza meg a radio-iranymérés fogalmat az aldbbiak szerint: ,,0lyan
radiomeghatarozas, amely a radidhulldmok vételét haszndlja fel valamely dllomas vagy targy
iranyanak meghatarozasara. Radidmeghatarozas: valamely targy helyének, sebességének vagy
mas jellemzéinek meghatarozasa, vagy az ezekre vonatkozo adatok megszerzése a radidhulla-
mok terjedési sajatsagainak segitségével” [18].

Figyelembe kell venni azt is, hogy a zavardeszkoz pontos helyének meghatarozasahoz 3 felde-
ritd/iranymérd eszkoz alkalmazasa sziikséges, igy a haromszogelés modszerével nagy pontos-
saggal meghatarozhat6 a zavardéado helye. Az orszagok hadseregei szamara alapvet6 fontossa-
guak ezen eszkdzok, azonban mar a polgari életben is elérhetek olyan cégek, melyek rendel-
keznek ilyen feladatra alkalmas eszkozokkel. A 6. abran lathato, hogy a 3 felderité/iranymérd
eszkoz altal generalt, a zavardado felé mutato irdnyvonal - amelyek azt mutatjak meg, hogy a
felderitd/iranymérd eszk6zok a sajat helyzetiikhoz képest hol érzékelik a zavaras eredépontjat
- metszéspontja adja meg a zavardado telepiilési helyét. [19], [20]

|Zavaréb erendezés |

Zavaroberendezés helyzete
az iranymeérd eszkozok
mérései alapjan

Zavaroberendezés
antennanyalabja

[Iranyméro eszkozok|

6. dbra Radiodiranymérés elvi vazlata®

LehetOség van az észlelt zavar jelentésére a Nemzeti Média és Hirkoz1ési Hatosag felé, amely-
nek illetékes szerve az alabbiak szerint végzi tevékenységét:

»17.1.3.2. Radidellenorzo és zavarvizsgalati osztaly

a. Miikédteti a mérdszolgalat mobil mérdrendszerekbdl allo radioellendrzd és zavarvizs-
galo integralt rendszerét.

® Sajat szerkesztésii abra.
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b. Ellendrzi és feliigyeli, sajat feladatkorében, valamint a Frekvencia- és
azonositogazdalkodasi foosztaly felkérésére a polgari radio-berendezések, radioalloma-
sok és halozatok engedélynek valo megfelelését.

C. A KFGH kezdeményezésére elvégzi a nem polgari célu frekvenciagazdalkodasnak a radi-
ozavar elharitassal, az ellenorzéssel, a radiomegfigyeléssel és az adatszolgaltatassal kapcso-
latos hatosagi tevékenységeinek ellatdsahoz sziikséges radio-mérdszolgalati feladatokat.

d. Ellendrzi az tizemben tartott radioberendezéseket, radioallomasokat és hadlozatokat.
Meéri és ellendrzi a miisorszoro szolgaltatds miiszaki, mindségi, ellatottsagi jellemzaoit.

e. Meéri és ellenorzi a mobil-szélessavu szolgaltatas miiszaki, mindségi és ellatottsagi jel-
lemzdit.

f. Felderiti és behatarolja az engedély nélkiili radioaddsokat. Kivizsgdlja a miisorvételi
és a radio-halézatok kozotti zavarokat és intézkedik azok elharitasara.

0. EMC méréseket végez a radioszolgalatok zavarmentes miikodése érdekében.
h. A4 zavarelharitas érdekében lefolytatja a torvényben meghatdrozott hatésagi eljarasokat.

I. Felkérésre dsszehangolt méréseket végez a nemzetkozi zavarok kivizsgaldsdra és részt
vesz radioellendrzé programok végrehajtasaban.” [21]

A repiilésiranyitas rendszere timadhatdsaganak elemzésekor két teriilet keriilt bemutatasra. Az
elsé a gép/gépek ¢és a torony kozotti kommunikacio volt. Ennek zavarasa esetén a rendszer
kivaltasa nehezen valosithatd meg, erre alkalmazzak a katonai korokben ,,chattermark” eljarast,
melynek 1ényege az elézetesen megbeszélt frekvenciak folyamatos valtogatasa. [22], [23]

A radarrendszerek zavaras esetén torténd kivaltasa, helyettesitése mar konnyebben megvala-
szolhat6 kérdésnek tiinik, mivel a jelenleg alkalmazott radarok mar tobb frekvencian tizemel-
nek, megfeleld modon kiépitett tartalékrendszerekkel és beépitett zavarsziird berendezésekkel
rendelkeznek, azaz hatasos zavarasuk nehéz. Alternativ megoldas lehet az is, hogy a polgari
rendszerek zavardsa esetén a katonai repiilésiranyitd szolgalat is képes a repiildgépek pontos
helyzetének meghatarozasara, illetve tovabbi feladatokban torténd segitségnyu;jtasra.

OSSZEGZES

A cikk témajaul egy, a repiilés irant érdeklddok szamara kevésbé lathatod témat valasztottam.
Ramutattam arra, hogy a polgari és katonai repiilésiranyitas elektronikai zavardeszkozokkel
torténd zavarasa megfeleld mérndki ismeret birtokaban végrehajthato, és sajnalatos modon az
eszk0zok beszerzése sem jelent akadalyt, hiszen szdmos internetes oldalon is elérhetéek. A
NEWFIP keretén beliil szervezett gyakorlat ismertetésével bemutattam, hogy a NATO erdk
szamara a polgari és katonai repiilésiranyitas zavarasahoz sziikséges eszk6zok rendelkezésre
allnak. Ki kell emelni azt is, hogy az elektronikai zavaras ilyen jellegii alkalmazasa leghataso-
sabban a technikailag kevésbé fejlett helyeken tervezhetd, mivel ebben az esetben nem allnak
rendelkezésre tartalék rendszerek. Itt olyan teriiletek IS szoba johetnek példaul, ahol magyar
katonak is teljesitenek szolgalatot (Afganisztan stb). A téma azért is fontos, mert a terrorizmus
elleni harc atitatja mindennapjainkat, azonban kijelenthetd, hogy szerencsére az elektronikai
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zavaras ilyen jellegli felhasznalasara még nem volt példa és remélhetéen nem is lesz.

Az elektronikai zavaras elleni védekezés elsé 1épéseként véleményem szerint a felelds szerve-
zeteknek fokozott figyelmet kell forditaniuk az elektronikai zavardeszkdzok interneten keresz-
tiili, jelenleg ellendrizetlen kereskedelmére. Az elektronikai zavaras hatdsainak minimalizalasa
érdekében pedig nagy hangsulyt kell fektetni a megel6zésre, ami esetiinkben a személyi allo-
many felkészitését, a mar meglévo rendszerek esetében a tartalékrendszerek kialakitasat jelenti
illetve fontos a védelmi lehetdségek beépitése mar a tervezés megfeleld fazisaiban.
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