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1. BEVEZETO

Napjainkban egyre nagyobb népszeriiségnek drvendenek mind a lakossagi,
mind az ipari felhasznaldsra szdnt dronok. Hasznalhaték kiilonféle
humanitarius-, illetve mez6gazdasagi tevékenységek tamogatasara, ipari
létesitmények, nagy kiterjedésti vezetékhdlozatok biztonsagi ellendrzésére,
kornyezeti és természeti megfigyelésekre, 1égi felvételek készitésére, védelmi
megfigyelésekre, de Dubaiban mar a személyszallitas is tervben van, az

ugynevezett ,,dron taxit” 2030-ra akarjak szolgalatba allitani.[1]

A Goldman Sachs amerikai pénziigyi intézet o6riasi gazdasagi lehetdséget
josol a pilota nélkiili 1égi jarmiveknek [2]:
$100 milliardos gazdasagi potencialt becsiil a 2016 és 2020 ko6zo6tti idészakra
osszesen, melynek 70%-at a katonai, 17%-at a fogyasztdoi és 13%-at a
kereskedelmi teriiletek teszik ki. A kereskedelmi szféraban az épitkezések
$11 164 millios és a mezégazdasag $5 922 millios dronokra forditott kiadasaval

szamolnak.

Dronok piaci kereslete

kereskedelmi;
13%

fogyasztoi;
17%

katonai; 70%

1. abra: Dronok piaci kereslete?!

A dronok szamat azonban nehezen lehet megbecsiilni, mivel nincs egy
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Egyesiilt Allamokban a Szdvetségi Légiigyi Hatosag (FAA) bevezetett 2015-

1 Szerkesztette a szerzd



ben egy regisztracios rendszert, miszerint a 250 grammnéal nehezebb, de 25
kilogrammnal konnyebb (hasznos terhet beleértve) pilota nélkili 1égi
jarmiveket szamontartja.[3] Ezek a feltételek azonban nem vonatkoznak
minden dréonra. A Gartner piackutato és tanacsadd cég adatai szerint 2016-ban
2.2 millié eladott dron volt vilagszerte. A Consumer Technology Association
cég csak az Amerikai Egyesiilt Allamokban eladott dronok szamat 2.4
millioként jegyezte be. Az ellentmondasos eredmények Gerald Van Hoy, a
Gartner munkatarsa szerint a dron fogalom kiilonb6z6 értelmezésébdl addédnak.
A Gartner csak azokat tartja dronnak, melyek rendelkeznek internet
kapcsolattal. A CTA egy tagabb értelmezést hasznal, miszerint az is dronnak
mindsil, mely 250 grammndal kisebb sulyu, és semmilyen adatfeldolgozo
képességgel nem kell rendelkeznie.[4] Bar a szamadatok és a fogalom
meghatdrozdsok nem azonosak, abban az elemz6 cégek mind egyetértenek, hogy
a dronok szaméaban és a rajuk forditott kdltségekben tovabbi folyamatos

novekedés varhato.

A drénok ilyen nagy szdma mar potencialis biztonsagi kockazatot jelent
olyan kritikus infrastruktiraknak, mint a repiiléterek, atomerdmiivek, bortonok,
tiltott katonai teriiletek, kiilonb6zé kormanyzati létesitmények, tovabba
elterjedésiik magaban hordoz kiilonb6zd veszélyforrasokat, maganéleti és
nemzetbiztonsagi szinten egyarant. Az eszkozok kiilonb6z6 méretben
érkezhetnek, képesek magasan, alacsonyan, gyorsan és lassan is repilni.
Hordozhatnak veszélyes ¢és mérgezd eszkdzoket, mint pl. megfigyeld
kamerdkat, fegyvereket, robbanoszereket, mérgezd vegyianyagokat vagy még
pusztitobb fegyvert. Az ellenséges dron operatora célba vehet tomegeket,
kiemelt fontossagu egyéneket vagy egy 4allam miikddésében kulcsfontossagu
infrastrukturalis elemeket. Katonai teriileten fenyegetést jelenthet a katonéakra,

a haditechnikakra, a Iétesitményekre és a mindsitett anyagokra is.

2013 szeptember 15-¢én Angela Merkel német kancellar
kampanysorozatdnak drezdai d4lloméasdn az esemény alatt egy UAV atrepiilt a
tomeg felett, és a kancellar ldbai eldtt a foldbe csapodott.[5] 2015 janudarjaban
egy dron véletlenszeriien berepiilt és lezuhant a Fehér Haz teriiletére, mindezt
ugy, hogy a Fehér Haz radarja semmit nem jelzett a torténtekbdl, mivel sokkal

nagyobb fenyegetések — repiilégépek, rakétak — észlelésére volt beallitva.[6]



2015 aprilisdban egy — a Sendai atomerdmi Gjrainditiasat ellenzd — tiintetd a
japan miniszterelndk irodajanak tetejére roptetett egy dront, amit felszerelt egy
kameraval és egy Cesium-mal — radioaktiv anyag, ami az atomerdmiivek egyik

mellékterméke — teli mllanyag palackkal.[7]

Magyarorszagon is jelentkezett mar ez a veszélyforras a Budapest Liszt
Ferenc Nemzetkdzi Repiilétéren. A HungaroControl Magyar Légiforgalmi
Szolgalat Zrt. 2019-es bejelentése szerint: ,, Egy év alatt megnégyszerezodott a
szabdlysérté dronreptetésekkel kapcsolatos bejelentések szama. [...] 2018-ban
tizenharom dronészlelésrol szolo jelentés érkezett a repiilogépek személyzetétil
a HungaroControlhoz, mig 2017-ben osszesen harom ilyen jelzés volt, 2016-
ban pedig egy sem. Az egyik legkirivobb eset tavaly novemberben tortént,
amikor egy érkezd jarat pilotaja azt jelezte a HungaroControl iranyitonak,

hogy egy dron minddssze hatvan méterrel volt a repiilégép alatt. ”’[8]

Kijelenthetd, hogy mnapjainkban nem csak a dronokra, hanem a
szabalysértd, esetenként ellenséges haszndlatuk ellen mikodé technikara is
novekvd igény van. A Research and Markets piackutatd cég elérejelzése szerint
a Counter-UAS rendszerek piaca 2020-ban $1.8 milliardra tehetd, és 2028-ig
tovabb novekszik $5.47 milliardig.[9]



2. ALAPFOGALMAK

Ahogy az a piackutaté cégeknél is lathaté volt, pontos fogalmi
meghatarozasok nélkiil komoly félreértések lehetnek, és ezekre alapozva
nyilatkozni vagy dontést hozni feleldtlenség. Ebben a részben a pilota nélkiili

légijarmivekkel kapcsolatos alapvetd fogalmakat fogom tisztazni.
»UAV

Az UAV — (Unmanned Air Vehicle) azt a 1égi jarmtvet jeloli, aminek
fedélzetén nincs iranyitdo ember. Gyakran hasznaljak r4 a DRONE/DRON —

,hereméh” megnevezést is.
UAS

Unmanned Aircraft System — a pilota nélkili 1égi jarmGvon kivil mar a
miik6dését biztositdé kdornyezetet — a foldi irdanyitéo dllomast, a kommunikécids
csatornakat, a muiszaki felkészité és karbantartd rendszert, az inditd és a
visszaérkezést biztositd és magat a rendszert vezérld, iranyito, kiszolgalod

embert is magaba foglalja.

UCAV/UCAS

Unmanned Combat Air Vehicle és Unmanned Combat Air System — a
felfegyverzett, fegyveres alkalmazasra képes, pilota nélkiili harci repiilégép,

1lletve rendszer roviditése.
RPV

Remotely Piloted Vehicle esetenként RPA — Remotely Piloted Aircraft — a
pilota altal tadviranyitott 1égijarmii, vagy repiilldgép megnevezésére szolgalod
rovidités.

RPAS

Remotely Piloted Aircraft System — a taviranyitott repiilégép rendszer
elnevezést az eurdpai civil alkalmazéasokat szorgalmazo6 szervezetek hasznaljak

eldszeretettel, jelezve a kiillonboz6ségét a katonai UAS-t61.”[10,11-12.p]
C-UAS

Counter-Unmanned Aircraft System — olyan rendszerek megnevezése,

melyek a pilota nélkiili 1égi jarmivek detektalasara és feltartoztatasara lettek
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kifejlesztve. Dolgozatomban ezen rendszerekre térek ki részletesen, néhany
példan keresztiil bemutatva a jelenleg kifejlesztett- és fejlesztés alatt allo

rendszerek képességeit, egyiittes hasznalatukban rejld tovabbi potencialt.
3. TORTENELMI ATTEKINTES

Ebben a fejezetben néhany kiragadott példan keresztiil mutatom be réoviden
a pilota nélkiili 1égi jarmtvek fejlodését.

»A pilota nélkiili 1égi jarmivek hédborus alkalmazasarol sz6lo legkorabbi,
irasos feljegyzés az osztrak seregek 1849. augusztus 22-ei Velence ellen
végrehajtott tamadasarol sz61.”[10,25.p.] Mivel a fliggetlenségért harcold
Velencei Koztarsasag elérhetetlen volt a szarazfoldrdl tamado osztrék tiizérség
szamara, Franz von Uchatius tlizér tiszt reform oOtlete alapjan robband

anyagokkal felszerelt személyzet nélkiili ballonokkal bombaztidk a varost.

Boaaywwoe Topnego.

boxbapauposa ¢ aspocmarma. "Bozayumoe mopnean” O. C. Kocrnosuwa.

1. kép: Korabeli rajz Velence bombazasarol?

A 12.5 kg-os bombakkal megrakott ballonok mikor elérték a megfeleld
pozicidjukat kioldottdk a bombaterhet, azonban ez még nagyon kezdetleges
probalkozas volt, a legtobb ballon el sem ért a kijeldlt helyére, mivel a

megforduld szél visszasodorta dket.

2 Monash University: http://www.ctie.monash.edu.au/hargrave/images/balloonbombs1880 500.jpg letdltés ideje:
2020. 01. 08.



http://www.ctie.monash.edu.au/hargrave/images/balloonbombs1880_500.jpg

Az osztrak tlizérség kezdetleges probalkozasa utan még sok idének és sok
kisérletezésnek kellett eltelnie, mire a dronok mai formaja kialakult. Voltak

sikeres, és voltak kevésbé sikeres talalmanyok is.

Az 1917-ben bemutatott Hewitt-Sperry automata repiill6gépen alkalmaztak
eloszor robotpilotat, melyet Elmer Sperry fejlesztett ki. ,,Giroszképot
hasznaltak a jarmi stabilizaldsara, aneroid barométert a magassagtartdsara,
szervomotorok segitségével mikodtették a  kormanyokat és a

cstir6lapokat.”[10,26.p.]

Az 1935 ¢és 1947 kozott alkalmazott Queen Bee brit fejlesztésti pilota
nélkiili célrepiilégép volt az elsé olyan eszkdz, amely feladata befejeztével nem
megsemmisiilt, hanem képes volt visszatérni a kiindulasi helyére, ha nem
talaltak el. Azon tul, hogy technoldgiajaval hatalmas attorést jelentett, erre az

eszkOzre hasznaltak el6szor a dron kifejezést is.[10]

A masodik vilaghdboru alatt a németek és az amerikaiak is kisérleteztek
robotrepiilégépek alkalmazasaval. A németek a V-1 néven elhiresiilt (Fieseler
Fi—103), Argus As—014 pulzal6 rakétahajtomivel meghajtott, 850 kg amatollal
felszerelt, hagyoményos robotpildéta vezérlésii robbanodfejet megtorlasként
alkalmaztak, és London, Antwerpen, illetve Li¢ge ellen vetették be 6ket. Az
Egyesiilt Allamok Haditengerészete altal kifejlesztett Interstate TDR-1 nevii
tdmadod dronokat a Csendes-6cedni hadszintéren alkalmaztik. Az egy torpedo,
vagy akar 900 kg bombateher hordozasara alkalmas eszk6zok 46 sikeres
tamadasban vettek részt.[10]

A dronfejlesztések a szuperhatalmak hideghaborus fegyverkezési
versenyében is szerepet jatszottak. Az amerikai AQM-35 szuperszonikus
célrepiilédgépet a Nothrop Radioplane részlege fejlesztette, melyet XQ-4 néven
neveztek az elején ¢és elérte az 1.55 Mach sebességet is. A nagyobb
teljesitményli XQ-4B modellt elédjéhez hasonléoan a 1égvédelmi rakéta
alakulatok gyakoroltatasara fejlesztették ki, azonban a korabeli légvédelmi
eszk6z0k nem voltak képesek kdvetni a nagy sebességil repiillégépet. A szovjet
dronprogram keretében a Lavocskin tervezdiroda fejlesztette ki a
sugarhajtémiives La-17 pilota nélkiili repiilégépet. ,,Az elsé darabok még radio-
taviranyitassal mikodtek, a késdbbieket azonban mar robotpildtaval is

ellattak.”[10,35.p.]



Az izraeli Elbit cég Hermes szérias UAV-jai mar kétségkiviil a modern kor
pilota nélkiili 1égi jarmiit képviselik. A Hermes-450 dront hosszu ideig tartd
felderitésre tervezték, képes akar 20 o6rat a levegdben tdlteni és 200 km-es
hatotavolsaggal rendelkezik. A Hermes-450 egy népszerl, elterjedt dron melyet
sok orszag ilizemeltet — tobbek kozott az USA ¢és az Egyesiilt Kiralysag is —,
bevethetdségét a gazai 6vezetben végrehajtott hadmiiveletekben, a libanoni
héaboruban és a 2009-es Szudan ellen inditott 1égicsapasokban is bizonyitotta.
A Hermes-450 tovabbfejlesztett valtozata, a Hermes-900 mar akar 36 orat is
képes a levegdben tdlteni, ,,EO/IR érzékeldkkel, 1ézeres célmegjeloldvel és

szintetikus aperturdju radarral (SAR) is rendelkezik.”[10,43.p.]

Napjaink legnépszeriibb és leghatékonyabb UAV-jai a General Atomics
RQ-1 Predator, az MQ-9 Reaper és a Northrop Grumman RQ-4 Global Hawk.
Az RQ-1 Predator egy eredetileg felderitésre tervezett drén, azonban két AGM-
114 Hellfire rakétat is képes hordozni (MQ-1 tipus), ezaltal alkalmasséa valik
leveg6-fold miveletek végrehajtasara is. Az MQ-9 Reaper a Predator
tovabbfejlesztett valtozata, melyet mar kifejezetten csapasmérésre terveztek.
,Erre a célra tobbféle fliiggesztmény valtozattal lathatjak el, melyek lehetnek
Hellfire leveg6-fold rakétak, GBU-12 1ézer-, vagy akar GBU-38 tipusu
mitholdas iranyitasi bombak is.”[10,50.p.] Az RQ-4 Global Hawk a maga
12 300 tengeri mérfoldes hatdtdvolsdgaval, 60 000 labig terjedd repiilési
magassagaval ¢és akar 30 o6rdandl hosszabb Orjdratozdsi iddtartaméval
egyértelmiien a katonai felderités csucsat jelenti. A SAR radarral és EO/IR
kamerarendszerrel minden idGjarasi koriilmény kozott, nappal és éjjel is képes

felderitést végezni.[11]
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2. kép: RQ-4 Global Hawk?®

Egy jovébe mutatd technoldgiai fejlesztés a FLIR Systems Inc. PD-100
Black Hornet nano dréonja. A Black Hornet a maga 168 mm hosszaval és 33
grammjaval a vilag legkisebb ISR platformja. A nano drén elsédleges feladata
a katonak helyzetfelismeréd képességének novelése komplex és varosi
kornyezetben. A kompakt EO/IR technolégidval felszerelt eszkdz valds ideju
vide6t és HD mindségli képeket képes szolgaltatni a fedezékben 1évd
katondknak. A Black Hornet a légi és foldi telepitési szenzorok kozdotti
szakadékot képes athidalni a katonak altal azonnal alkalmazhatod eszkoz

formajaban.[12]

d

3. kép: PD-100 Black Hornet*

8 defence24.com,

https://www.defence24.com/cache/img/550 800 crop pOfy7y f4a85b18ad7d3c3cfh8586265f41de9feb9efle8.|
peq, letoltés ideje: 2020. 05. 07.

4 hitecher.com, https://hitecher.com/storage/img/20190423/18h4e305551faealf4cc.jpg , letdltés ideje: 2020. O1.
19.
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4. A JOGELLENES DRONHASZNALAT ES ELHARITASA

Ebben a fejezetben bemutatom néhany példan keresztiil azokat a
megtortént eseményeket, melyek atformaltak a dronok biztonsagi kockazatarol
sz6l6 véleményeket, tovabba bemutatok olyan szoftvereket ¢és eszkozoket,
melyek hasznalataval biztositani lehet emberek, objektumok, Kkritikus

infrastrukturak, de akar rendezvények védelmét is.
4.1. A drénhaszndlat arnyoldalai

A dronok széleskorii elérhetdsége magédban hordozza a jogtalan hasznélat
veszélyét is. A rajuk szerelt kamera illetéktelen hasznalat sordn személyiségi
jogokat sérthet. A piacon kaphato legnépszeriibb drénok nagy felbontast
kameraval vannak elladtva, melyekkel egyszerlien lehet j6 mindségl, részletes
képeket és videokat késziteni emberek adatait tartalmazé dokumentumokrol,
PIN kodokrol, szamlaszamokrol. Katonai teriileten felvételt készithetnek
mindsitett dokumentumokrol, a haditechnika mennyiségérdl és jellegérol,
csapatmozgasokrol, rejtett figyelék helyzetérdl, tovabba a jarérozési

utvonalakroél és gyakorisdgukrol.

A lehetdség, hogy kisebb atalakitasokkal szinte barmilyen hasznos teher
hordozéasara alkalmasak lehetnek az emberek ¢életét és a kritikus infrastruktarak
eépségét veszélyeztetd tényezd. Alkalmasak robbandanyagok hordozasara,
ezaltal katonai objektumokban tehetnek kart, a harckocsik felsdé, vékonyabb
pancélzatan keresztil a kezeldszemélyzetet tamadhatjdk, konvojokat

allithatnak meg és védelmi rendszereket semmisithetnek meg.

Tovabba még arra sincs szlikség, hogy barmilyen fegyvert hordozzanak,
ha jogtalanul repiilnek a meghatdrozott repiilési magassaguk folé egy repiilétér
korzetében veszélyt jelentenek a repiildgépekre és a rajtuk tartézkodd emberek
¢letére. A repiilégépekben a dronnal vald ilitk6zés még a madariitkozéseknél is
sulyosabb karokat képes okozni. A hajtomiivek teljes leallasat okozhatja,
kabinba vald becsapodas soran a pilotak testi épségét veszélyeztetheti,

kényszerleszallashoz, vagy akar tomegkatasztrofahoz vezethet.

Katonai szallitogéppel valo iitk6zés soran a misszios teriiletre szallitando
katondak ¢életét, a haditechnikai eszkozok ¢és utanpodtlasok épségét

veszélyeztetheti, ezaltal a misszidé sikerére is kockazatot jelenthet. EgQy
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haditechnikai eszkézoket szallito repiilégépet érd ilyen jellegii tamadas lakott
teriiletek folott a robbandanyagok és a fegyverek miatt a civil lakossag életére
is veszélyt jelenthet. Tovabba mivel a katonai 1égijarmiveket allami és katonai
vezetdk szallitasara 1is alkalmazzak, egy dron tédmadas sordn az allam

mikodésében kiemelt fontossagu személyek ¢életiiket veszthetik.

4.1.1. London Gatwick

2018. december 19. és 21. kozott dronészlelés miatt felfiiggesztették a
hat6ésagok a londoni Gatwick repiilotér forgalméat. Helyi id6 szerint elészor 19 -
én, szerda este 9 6ra utan zartak le a Londontdl délre 1évo repiildteret, miutan
a futdpalya felett, illetve annak kozvetlen kdzelében két dront észleltek. A
replildtér lezardsat kovetden a sussexi renddri er6k megkezdték a nyomozast,
azonban a tetteseket nem talaltdk meg. Két gyanusitottat érizetbe vettek, akiket

végilil december 23-4n szabadon engedtek bizonyiték hidnyaban.

Nemsokkal a repiil6tér megnyitdsa utan, december 20-an, csiitortok 03:45-
kor ismét dronok repiiltek be, és mivel egész nap, dsszesen megkdzelitdleg 40
dronészlelés tortént, egészen december 21, péntek hajnalig zarva volt a
repiilétér. A sussexi renddrség a brit hadsereg segitségét kérte a tettesek
specialis eszkdozokkel torténd felkutatdsaban. Az eszkdz valdszinlisithetden egy
»ipari felhasznalasra” gydartott dron volt, és a mikddtetdje a repiildtér 8 km

sugaru korzetében tartézkodott.

Végiil december 21. 04:00-kor korlatozott kapacitassal, majd 18:23-kor

teljesen megnyitottak a repiildteret.

Az eset megkozelitéleg 1 000 jarat torlését/atiranyitasadt eredményezte,
140 000 utast érintett, nagy veszteségeket okozott a légitarsasdgoknak, a
repiilétérnek, valamint az utasoknak. Tovabba egy Airbus A320 tipusu
replildgépnek 186 utassal a fedélzetén vészhelyzeti kitérd mandvert kellett
végrehajtania, amikor az egyik dréon 25-30 méterre megkodzelitette a gépet.
Mivel a brit polgari 1égikdzlekedési hatosag vis-maior-ként kezelte az esetet az
utasok nem kérhettek kartéritést.[13][14]
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4.1.2. Szaud-Ardbia: Abgaig, Khurais

2019. szeptember 14-¢én, 03:31-kor és 03:42-kor drontamadas érte a Saudi
Aramco olajvallalat tulajdonaban 1évé Khurais olajmezét és az Abqaiq
feldolgoz6 tizemet. Eddig 1is torténtek tamadéasok szaudi olajvezetékek,
berendezések, tarolok ellen, azonban az elemzdék ezt az esetet kiemelt
jelentdséggel biroként értékelték: a kiralysdg olaj ipardnak ,,ékkovét” tamadtak

meg.

A tamadésért az Irdn altal tdmogatott Houthi felkelé hadsereg vallalt
feleldsséget, akik az elmult 4 évben a Yemenben 4llomasozo szaudi katonai
koaliciéval tobbszor Osszecsaptak. A Houthik nemrégiben tettek szert egy
fejlettebb dron technoldgiara, mely lehetéséget ad nekik akar 1500 km
tavolsagban 1évd célpontok tamadasara is. Ezt kihaszndlva, az incidenst
megeldz6 honapban tobb drontamadas is érte Szaud-Arabia, Abu Dhabi és

Dubai civil repiil6tereit.

A szaudi olajtermelést megkdzelitdleg napi 5 milli6 hordoéval
csokkentették — ami a kirdlysdg kb. 9.7 millio hordos termelésének a felét, és
a vilagpiaci termelés 5%-at jelenti. A kdolaj arfolyama évtizedek 6ta nem latott
mértékben emelkedett: a Brent arfolyama kozel 20 szazalékkal keriilt feljebb,
egy hordd ara $60-rol $72-ra nétt.
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4. kép: A Saudi Aramco-t ért tamadas kdvetkezménye®

5 [15] forras, letdltés ideje: 2020. 03. 05.
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Nagy jelent6séggel bir az eset, mivel eddig ugy gondoltak, az ilyen
kiemelt fontossdgu infrastrukturdlis létesitménynek biztositva van a védelme.
A tdmadés ramutatott, hogy a vilag energiaelldtd 1étesitményei sebezhetdbbek,

mint hitték, és legitim célpontnak tekintheték.[15]
4.2. Dronokkal végzett kisérletek

A fentiekben bemutattam milyen veszélyt jelent, és milyen kéarokat tud
okozni a dronok jogtalan hasznélata a kritikus infrastruktardkban, azonban nem
csak ebben a szektorban jelentenek kockazatot a dronok. Nincs sziikség arra,
hogy kifejezetten jogsértd, rossz indulatii magatartdst tanusitson egy
dronpilodta, elég, ha nem tajékozodik a kornyezd repiiléterekrdl, a 1égterekrdl,
illetve a kornyezo 1égiforgalomrol.

A kovetkezdkben egyediilallo kisérleti eredményekkel szemléltetem a
dronok jelentette repiilésbiztonsagi kockazatot. A kisérleteket a Légtér.hu Kft
munkatdrsai végezték, megkeresésemre tovabbitottadk nekem a részleteket és az
eredményeket. Az ismertetésre keriild adatok, eredmények, habar publikélasra

nem keriiltek, a Légtér.hu Kft tulajdonat képezik, és szerzdi jog védi azokat.

4.2.1. Dronészlelési kisérlet

A jelenlegi jogszabalyok szerint eseti légteret kell 1gényelni a
légikdzlekedés biztonsagadnak fenntartdsa érdekében tobb esetben 1is; ide
tartoznak tobbek kozott az ejtdernyds bemutatok és versenyek, repiildsport-
rendezvények, a kiillon légtér-igénybevétellel jard katonai vagy rendészeti
miveletek, illetve a pilota nélkiili 1égijarmiivel végrehajtott repiilések.®

A kutatds kezdeti fazisaban a Légtér.hu Kft munkatarsai pilotaktol
gytijtottek adatokat kérdéiv formajaban. A kérdések arra irdnyultak, elkertilik-
e azokat az eseti légtereket, melyeket pilota nélkiili légijarmivek részére
jeloltek ki, illetve elkeriilik-e azokat, melyek nem UAV-ok részére lettek

kijeldlve.

6 A 4/1998. (I. 16.) Korm. rendelet a magyar légtér igénybevételérdl rendelkezik jelenleg errdl, azonban ez a
jov6ben a 2019/945 Delegated Regulation, 2019/947 Implementing Regulation EU-s jogszabalycsomag szerint
fog valtozni.
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Nem UAV eseti légterek UAV eseti légterek
elkeriilése elkeriilése

Idénként Soha
16% 3%

Idénként
27%

Minden
alkalommal
70%

Minden
alkalommal
84%

2-3. abra: Kiilonbo6zo eseti 1égterek elkeriilése

A diagramokbol jol latszik, hogy a pilotak korében is vannak mulasztasok
az eseti légterek figyelembevételekor, azonban a leginkabb szembetiing, hogy
azokat az eseti légtereket, melyek nem dronhasznalathoz kapcsoldodnak sokkal
komolyabban szamitasba veszik. Ez részben adoédhat a kdnnyelmiségbol,
azonban abbol is, hogy ha egy adott teriileten tobb helyen is eseti légtereket
jeldlnek ki — akar tobb tucatot a dronhaszndlat szamatol fiiggden —, az mar nem
feltétleniil szolgalja a repiilés biztonsagat, akar kontraproduktiv is lehet. Ennek
a problémanak a megoldasat célozza a 2019 julius 1-én hatalyba lépett EU-s
dronokat érintd jogszabalycsomag (2019/945 Delegated Regulation, 2019/947
Implementing Regulation), melyet Magyarorszagnak 2020 jualius 1-ig Kkell
adaptalnia.

A kutatas kovetkezd fazisahoz felhasznaltak egy R-22 tipusu helikoptert,
¢s a kisérlet célja az volt, hogy kideritsék egy tapasztalt pilota milyen
tdvolsdgbol vesz észre egy dront a levegdben. A dront 1100 1ab tengerszint
feletti magassagon reptették, a helikopter pedig 1400 ldbon kozlekedett a
biztonsagos elkiilonités érdekében.

A pilota megkozelitéleg 300-400 méter tavolsagbol vette csak észre a
dront, annak ellenére, hogy fel volt készitve koriilbeliil hol kell keresnie azt.
Allitasa szerint, ha nem lett volna tisztdban a feladattal, valosziniileg nem vette
volna észre a dront, ahogy az az emlitett londoni incidens soran is tortént. Ez
egy elére megtervezett, mondhatni labor koriilmények kozott végrehajtott

kisérlet volt, tehat ha a pilotak egyéb feladat végrehajtasara koncentralnak, ¢és
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se 60k nincsenek tisztaban a dronok jelenlétével, se a dront hasznalok nem
tdjékozdodnak a kdornyezd 1égiforgalomrol, akar stlyos repiilébaleset is adodhat.
A kovetkezd abrakbol kideriil az is, hogy nem csak idedlis koriilmények

kozott, kisérleti célbol tortént mar ilyen eset:

Veszélyes megkozelités

Igen, 2-5
alkalommal
6%
Nem
85%

Igen, 1
alkalommal
9%

4. abra: Pilotak észleltek-e mar dront veszélyes kozelségbol

Veszélyes megkozelités eseti légtérben

Igen, 1 alkalommal
7%

Igen, 2-15

Nem ‘ alkalommal
- A b

Igen, tobb, mint 15
alkalommal
2%

5. abra: Dront hasznalok észleltek-e mar légijarmiivet veszélyes kozelségbol

Az abrakbol jol kivehetd, hogy a megkérdezett pilotak 15%-a észlelt mar
dront veszélyes kozelségbdl repiiléseik soran, illetve a dront hasznaldok 14%-a
veszélyesnek itélte meg azokat a légijarmiiveket, melyek berepiiltek az eseti
légteriikbe. Megallapithatdo, hogy mindkét fél részérdl vannak mulasztasok,

melyek repiilésbiztonsagi kockazatot jelentenek.
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A kovetkezd kisérlet kifejezetten a dront hasznaldok képességeit mérte fel.
A mérés célja az volt, hogy kideritsék mennyire jol tudjdk a foldrdl
megbecsiilni egy kozeledd 1égijarmii sebességét, magassagat és tadvolsagat.
Mindezek ismerete, illetve helyes felismerése sziikséges lehet egy olyan

helyzetben, amikor a dront el kell tdvolitani egy kdzeledd légijarmii Gtjabol.

5. kép: Az eljarasi modszer

A képen a szemmel jelolt helyen alltak a drénpilotak, a piros pottydkkel
jelolt helyeken pedig szamozott bojak alltak. A megfigyeléknek meg kellett
allapitaniuk szerintiik melyik bdja folott repiilt 4t a 1égijarmi, milyen magasan
¢s milyen sebességgel. Minden egyes atrepiilés részletei dokumentalva lettek

mindkét fél részérdl, melyeket a mérés végeztével Osszevetettek:
A légijarmu magassaganak becslése

A dronosok szerint Valés adatok

>100 m
hibaval

6%
>100 m
hibaval
30%

<25m
hibaval
30%

25-100 m
hibaval 25-100 m
64% hibaval

70%
6-7. abra: Magassagbecslési eredmények
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A légijarmii sebességének becslése

A dronosok szerint Valos adatok
> 100
km/h > 100
hibaval km/h

6%

<25km/h
ih 25-100
25-100 hibaval an/h
km/h 37%
hibaval
hibaval

73%
57%

8-9. 4dbra: Sebességbecslési eredmények

Abban az esetben, amikor a légijarm{ viszonylag alacsonyan, 50 méter
foldfelszin feletti magassdgon repiilt, nagyjabol 20%-os hibahatarral tudtak
megbecsiilni a repiilési magassdgot, ami egy egész jo eredmény, tekintve milyen
nehéz pontosan megbecsiilni ezt a tényezdt. Azonban amikor mar ennél
magasabban repiilt, 100 méter AGL-en’, a f61drél ugy gondoltdk mar 200-300
méter magassagban lehet.

Hétkoznapi tapasztalatainkbdl is tudjuk, hogy egy személygépkocsi
sebességét is nehéz pontosan megbecsiilni. Ez a vizsgalat is bebizonyitotta,
hogy a sebesség megbecsiilése minden jarmi esetében nehéz feladat, a
légijarmi sebességét sokkal lassabbnak itélték meg, mint a valésdgos. Tovabba
minél tavolabb volt a 1égijarmi a dronostol, anndl nagyobb hibaval becsiilte
meg a tavolsagot.

A kisérlet egy tovabbi felméréssel is kiegésziil, melyben a dront hasznalok

tajékozottsagarol érdeklddtek:

7 AGL: Above Ground Level
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Tajékozodas a kornyezo
repiiléterekrol

Soha
5% Id6nként
10%

Tajékozodas a kornyezo
légterekrol

Soha
10%

Idénként

0,
Minden 28%

alkalomm
al
85%

Minden
alkalomm
a
62%

10-11. abra: A dronpilotdk tajékozodasi szokasai

Az eredményeket 6sszefoglalva egyértelmiien latszik, hogy a dronpilotak
tulbecsiilik képességeiket, mind a magassagbecslés, mind a sebességbecslés
terén. Ezeket a képességeket lehet fejleszteni, a megfeleld képzéseken,
tréningeken valo részvétellel. Mind a pilétaknak, mind az UAV-ot
hasznaloknak koriiltekintobben kellene a kornyezd 1égterekrél, 1égiforgalomrol
tdjékozddniuk, illetve a szabalyok betartdsa elsérendli kellene, hogy legyen. A
dront haszndldknak tisztaban kell lennilik az eszkdziik miiszaki paramétereivel,
képességeivel, illetve a kényszerhelyzetekben valo teenddkkel. A kiilonb6z6
jeladok hasznélata, valamint az emlitett hidnyossdagok podtlasa tovabb

fejlesztené a repiilés biztonsagat.

4.2.2. Utkoztetési kisérlet

A dronészlelési kisérlet egy folytatasaként is tekinthetiink arra, amikor azt
a helyzetet vizsgaltak meg, mi torténhet, ha a fent emlitett értékeket rosszul
becsiilik meg, és bekovetkezik az iitk6zés a dron és a [égijdrml kozott.

A kisérlethez egy AN-2 tipust repiildgépet, valamint egy DJI Phantom 4
tipust dront hasznaltak, mivel a légijarml kifejezetten ellendlld a kiilsé
behatasoknak, az UAV pedig egy elterjedt fajta, felépitésében is hasonlit a
legtobb hasznalatban Iévdre.

Tobbszor is elvégezték a vizsgalatot, mely sordn a szarnnyal, az egyik I
tartoval, valamint a 1égcsavarral litkoztették a dront. A dron Osszetort teljesen,
az AN-2-esben pedig tobb anyagi kar is keletkezett: a Pitot-csé flitésének

vezetéke elszakadt, a szdrnyboritds behorpadt, a 1égcsavar megsériilt, valamint
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a festék tobb helyen lejott. Az emlitett sériilések a repiilésbiztonsagot csak kis
mértékben befolydsold tényezdk, azonban a kisérlet ravilagitott tovabbi
kockazati tényezdkre. Az akkumulator egy gyulékony alkatrész, mely ilyen
jellegt kiils6 behatéas kovetkeztében kdnnyen tiizet okozhat. Abban az esetben,
ha nem csak a szarnnyal ltkoézik, hanem a hajtomibe keril az UAV, az
hajtomiileallashoz, kényszerhelyzethez vezethet. A 1égijarmi ablakat eltalalva
a pilotak testi épsége veszélybe keriilhet, mely tovabbi repiilésbiztonsagi
kockazatot jelent.

A University of Dayton Research Institute elvégzett egy hasonld
kisérletet®, ami soran egy DJI Phantom 2 tipusa drént 238 mérfold/éra
(nagyjabol 383 km/h) sebességgel 16ttek neki egy repiilégép szarnyanak. A teszt
soran azt vizsgdltdk, milyen hatdssal lehet egy droniitk6zés egy 4atlagos
sebességgel kozlekedd 1égijarmi szerkezetére. Az UAV teljesen atszakitotta a
szarny belépdélénél 1évo boritast, és jelentds szerkezeti karokat okozott. A
kisérletben résztvevd kutatod allitdsa szerint a karok sokkal nagyobbak is
lehetnek egy olyan sugarhajtasa repiilédgép esetében, mely a vizsgilt
sebességnél akar kétszer gyorsabban is képes repiilni.

A Légtér.hu Kft, illetve a University of Dayton Research Institute
kisérletei ravilagitottak a felelds dronhasznalat fontossagara, tovabba a

hidnyossagokban rejlé potencialis kockazati tényezdkre.
4.3. Counter-UAS rendszerek

A dronok jogtalan hasznélata ellen miikodé rendszereket Counter-UAS
vagy C-UAS rendszereknek nevezziik. Tobbféle formajuk és miukodési elvik
létezik, van amelyik kifejezetten csak a dronok felderitésére specializdlodik,
¢s abbol képes minél nagyobb teriileteket lefedni, és van olyan, amelyik
csekélyebb detektalasi korzettel rendelkezik, cserébe képes hatastalanitani is

az eszkodzoket.

A Counter-UAS rendszerek piaca oriasi, jelenleg 235 termék van
bejegyezve 155 cégtdl, 33 kiilonb6zé orszagbdl. Ezek koziil van amelyik mar
hasznélatban van, és van amelyik még fejlesztés alatt all. A 235 termékbdl 88

csak detektalasra, 80 csak semlegesitésre alkalmas, 67 pedig mindkettd

8 What Happens When a Drone Hits an Airplane Wing? https://www.youtube.com/watch?v=QHO0V7kp-xg0 ,
letoltés ideje: 2020. 05. 06.
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feladatot képes ellatni. A rendszerek nagy része — 177 db — f6ldi telepitési,
vannak azonban kézbdl alkalmazhaték és vannak olyanok is, amelyek egy

dronrol tizemelnek — tovabba ezek kombinacidja is 1étezik.

C-UAS termékek szama 235
Gyartok szama 155
Csak detektdlasra alkalmas rendszerek 88
Csak semlegesitésre alkalmas rendszerek 80
Detektdlasra és semlegesitésre is alkalmas rendszerek 67

12. 4bra: C-UAS termékek?

A legnépszerlibb detektdldsi modszerek a radar, rddidfrekvencias (RF)
eszkozok, elektrooptikai (EO) ¢és infravorés (IR) szenzorok haszndlata.

Semlegesités terén a legelterjedtebb az RF vagy GNSS zavaras (jamming).[16]

Zavaras (RF, GNSS) 96
Halo 18
Jelhamisitas (spoofing) 12
Leézer 12
Géppuska 3
Elektromagneses impulzus 2
Vizagyu 1
Droéniitkoztetés 1
Egyéb 6

13. abra: Semlegesitési modszerek®

Ebben a fejezetben 3 olyan rendszert ismertetek, melyek mindegyike képes
olyan funkcidéra, amire a tobbi nem, és egyiitt nagyon jol bemutatjak a C-UAS

rendszerek fobb jellemzdit.

% Szerkesztette a szerzé
10 [16] alapjan szerkesztette a szerzd
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4.3.1 Rafael Drone Dome

’

,Detection, Neutralization and Interception System’

A Rafael Advanced Defense Systems Ltd. leirasa szerint a C-UAS
rendszeriik egy olyan, ,end-to-end”!! védelmi megoldas, mely képes
tgynevezett ,,soft-kill” és ,hard-kill” ellentevékenységre®®, 360°-os korkoros
lefedettséget biztosit, és a gyors reakcido idOét 6tvézni tudja magas szinti

sikerrataval, minimalis jarulékos veszteség mellett.[17]

A rendszer képes azonositani az ismeretlen célpontokat, riasztani a sajat
erdket, valamint 0gy kifejteni ellentevékenységét, hogy kodzben nem okoz
interferenciat a tobbi levegdben 1évé eszkoznek. Ezt egy specialis zavard
savszélesség, és egy fejlett iranyjelzd antenna segitségével érik el, mely nagy
jelentdséggel bir zsufolt légterekben (civil és katonai). A Dronkupola egy
modularis rendszer, melyet lehet allandé vagy mobil telepitésként hasznalni,
tovabba nyilt architektirdja engedélyezi az integrdaldsat mas szenzorokkal és

eszkozokkel.

A rendszer egyetlen operator mikddtetésével képes 3.5km tavolsagbol
felderiteni, kdvetni, azonositani és semlegesiteni az akar 20 cm? -es ellenséges

dronokat.
Miikodés

A radidfrekvencias szenzor érzékeli a dront, és riasztast kiilld a sajat
eroknek. A preciz detektalasért a 360°-0s radarrendszer felel, melyet a kamera
altali tovabbi azonositas és vizualis megfigyelés kovet. Amikor a dronok elérik
a semlegesitési zonat, aktivaljak az RF zavarot (soft-kill), vagy egy nagy ereji
lézer sugar megsemmisiti azokat (hard-kill).

A Drone Dome alkalmazhato kritikus infrastruktardk (pl. erdmiivek),

orszaghatarok, repiildterek ¢és egyéb civil 1étesitmények védelmére.

Alkalmazhatosdga civil teriileteken a rendszer hajszalpontossaganak ¢és

11 End-to-end solution: A cég képes mind szoftveresen, mind hardveresen ellatni az ligyfeleket tigy, hogy nincs
sziikség harmadik fél bevonasara. Beletartozik az installacidja, az integracioja, és a beallitasa a rendszernek.

12 Soft-kill: Elektronikai ellentevékenységek, a célpont elektromédgneses, akusztikus vagy egyéb jelének
megvaltoztatasaval a kozeledd fenyegetés célpont kdvetési és érzékelési magatartasat képesek megvaltoztatni.
Hard-kill: Olyan ellentevékenység, mely soran fizikailag akadalyozzak meg, hogy a kozeledd fenyegetés ki tudja
fejteni hatasat.
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stabilitasanak koOszonhetd; a lézer sugar csak akkor keriil alkalmazasra, ha

100%-ban a célpontra iranyul.[18]

Radar

6. kép: Radar®™®

Az S savfrekvencias MHR radaregység minden idéjarasi koriilmény
kozott mikodoképes és egyszerre tobb célpontot képes detektalni. Akar négy
radar is integralhaté egy védelmi rendszerbe, melynek az objektumvédelemkor
van nagy jelentésége. A radarok beépitett Ethernet csatlakozassal, valamint
15 500 6ras MTBF-fel rendelkeznek®® mely biztositékot jelenthet a hosszutavu
stabilitasnak.[19]

COMINT?

ey 2
RS i o

7. kép: RF szenzor!/

A radiofrekvencids szenzor a koOrnyezetet vizsgalva detektalja és

azonositja a potencialis veszélyforrasokat. Eszleléskor a rendszer osztalyozza

13119] forras

14§ s4v: 2-4 GHz frekvenciatartomany, katonai felderitésre, 1égi irdnyitasra, meteorologiai és tengeri radarokhoz
hasznalatos.

MHR: Multi-Mission Hemispheric Radar

15 MTBF: Mean time between failures — meghibasodasok kdzott atlagosan eltelt id8

16 COMINT: Communications Intelligence — tivkozlési hirszerzés (jelen esetben tavkodzlési hirszerzd eszkdz)
17119] forras
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a veszélyt, riasztast kiild a mukodtetdnek és kiilonbozdé ellentevékenységi

forméak végrehajtasat teszi lehetdvé a veszély semlegesitésének érdekében.

A szélessavu vevdegység lefedi a 70 MHz — 6 GHz tartomanyt, nagy
dinamikatartomannyal (HDR >60 dB) és nagyfoku érzékenységgel (NF® <10
dB) rendelkezik.[19]

EO/IR szenzor

&F g = el |

8. kép: EO/IR szenzor?®®

A haromlabu gimbal® allvanyra telepitett EO/IR? szenzor az infravords
kameranak kdszonhetden éjszaka is alkalmazhatd, a Video Motion Detection?-
nek koszonhetéen automatikusan érzékeli a mozgd célpontokat, illetve
lehetdsége van az operatornak egyszerre tobb célpont kovetésére. Automatikus
Célpontfelismerével (ATR) és multiszenzor rendszerrel rendelkezik, mellyel
lehet6ség van tobb elektrooptikai szenzor integracidjara és mikodtetésére. A

nagy ereji lézer sugar is ebbe a komponensbe lett integralva.[19]

18 NF: Noise figure — a jel-zaj viszonyt méri, mely a hasznos és a zavard jel (zaj) aranya dB-ben kifejezve (jelen
esetben <10 dB: az emberi hallaskiiszob és a 3 méterre 1évé emberi 1élegzet hangja kdzotti hangerdsség)

19 119] forras

20 Gimbal: Haromtengelyes képstabilizald eszkdz

2L EO/IR: Elektrooptikai/infravords szenzor

22 \/ideo Motion Detection: vide6s mozgasérzékeld
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Jammer

9. kép: Jammer?®

Az egyszerre tobb célpont ellen alkalmazhatd zavardegység (un. jammer)
képes blokkolni a dréon RC vezérldjébdl kiadott jeleket és parancsokat, zavarja
a dron és operatora kozotti vided atvitelt, blokkolja a VHF és UHF dréon
csatornakat, illetve zavarja a dron GNSS jelét, ezaltal destabilizalja.[19]

C41 kozpont

10. kép: C4I kdzpont?

Automatikus célpont priorizalasi algoritmussal rendelkezik, mely magaba
foglalja az Osszes sziikséges eszkozt, szoftvert és tartozékokat, ezaltal lehetdvé

teszi a C-UAS rendszer Osszes alrendszerének iranyitasat és ellen6rzését.[19]

23119] forras
24119] forras
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Mobil telepithetoség

11. kép: Mobil telepithetéség?®

A Drone Dome egy konnyen athelyezhetd, barhova telepithetd, gépjarmi

hatuljara rogzitve akar mozgas kozben is alkalmazhato C-UAS rendszer.
A Drone Dome hatékonysaga

A Rafael Drone Dome megnyerte a brit Védelmi Minisztérium altal kiirt,
$20 millio értékt tendert, melynek értelmében 6 db C-UAS rendszert
szallithatott le. A palyazaton a Rafael az izraeli ELTA-t (az Israel Aerospace
Industries Ltd. leanyvallalata) és az olasz Leonardo Elbit Systems Ltd.-t elzte

meg.

A rendszert olyan kritikus 1étesitmények dronok elleni védelmére
haszndaljak, ahol brit erdk alloméasoznak. A rendszer siirgds telepitését szem
elott tartva a 1ézer nélkiili valtozatot rendelték meg, mivel a brit szabalyozasok
nem engedélyezték volna hasznalatat, azonban a késdbbi rendelések részét

fogja képezni a 1ézer.[20]

4.3.2. DJI AeroScope

A DJI AeroScope egy minden részletre kiterjedd dron detektalo platform,
mely gyorsan azonositja az UAV kommunikacios jeleit, ezaltal képes
beazonositani a hataskorében repiild dronokat és a kovetkezd valds idejl

adatokat tovabbitja a kezelészemélyzetnek:
e adron azonositdsi szama
e tipusa

e pillanatnyi helyzete

% 19] forras
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e repililési sebessége

e replilési magassaga

e felszallasi helye

e adront irdnyité személy helyzete

Ezaltal képes a C-UAS operatora a potencialis veszély csokkentésére iranyulo
tevékenységek megkezdésére, tovabba amennyiben sziikséges, akar azonnal

értesitheti az illetékes hatdésagokat.[21]

Az AeroScope két konstrukcidban érhetd el, attdél fliiggden, hogy 4allando,

helyhez kotott, vagy mobilis detektalasra van sziikség.

Telepitheto egység

12. kép: DJI AeroScope telepithetd egység?®

Nagy kiterjedési teriiletek folyamatos védelmére lett tervezve, az adott
teriilet ¢és felhasznaldi igényekhez igazodva tdmogatja a kiilonbdzd
kialakitasokat annak érdekében, hogy a kornyezd légtér teljes lefedettségét

tudja biztositani.

Idealis koriilmények kozott a rendszer akar 50 km-es detektalasi
tartomannyal 1is rendelkezhet, és 2 mp alatt megszerzi a sziikséges
informaciokat a dronokrdl. A hatdtavolsdgot befolyasolja a telepitett antenndk
tipusa, a kisebb telepitett egységgel koriilbelil 20 km-es, mig a nagyobb

egységgel akar 70 km-es hatotavolsagot is el lehet érni.

% dronedubai.ae, https://dronedubai.ae/wp-content/uploads/2019/12/938A5845-1200x800.jpg , letdltés ideje:
2020. 01. 10.

28


https://dronedubai.ae/wp-content/uploads/2019/12/938A5845-1200x800.jpg

A megfigyelt adatokat integrdlni lehet a felhasznalé altal hasznalt
biztonsdgi rendszerbe, ezaltal hatékonyan lehet Iétrehozni egy integralt

monitoring rendszert.[22]

A telepithetd egység allandosdgabol adodoan IP65 szabvany szerint
ellenall az 1d6jaras viszontagsagainak és akar -40°C és +50°C kozott is képes

stabilan miikodni.[21]

Hordozhaté egység

13. kép: DJI AeroScope hordozhat6 egység?

A hordozhatd egység aktiv antennat hasznal, mely aktiv elektronikai
komponensekbdl all, pl. tranzisztorokbol és erdsitokbdl (ezzel szemben a
legtobb antenna csak passziv komponensekbdl all, pl. fém rudak,

kondenzatorok és vezetdk).

Mivel az egész rendszer egy hordtaskaba van beépitve, kdnnyen
alkalmazhat6 siirgds, illetve atmeneti rendezvényeken, egy- vagy tobb napos
versenyeken, sporteseményeken, fesztivalokon vagy nyilvanos beszédek

biztositdsdhoz, ahol se 1d6 se sziikség nincs a telepithetd egység felallitasara.

A hordozhato egység is képes akar 5 km-es hatotavolsdgra, az eszkdznek

csak az akkumulatora és az idéjarasra valo érzékenysége jelenthet akadalyt.[21]

27 Google, https://www.heliguy.com/images/dji-aeroscope-portable-p5142-9389 _image.jpg, letdltés ideje: 2020.
01. 10.
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Backstage Management System & SDK

v

14. kép: DJI AeroScope Backstage Management System?

Az AeroScope Backstage Management System a kézpontja a drondetektalo
rendszernek. Fejlett informaci6-menedzsment technoldogiat alkalmazva a
rendszer kozponti megfigyelést, parancsadasi ¢és nyomon kdvetési
lehetéségeket nyujt, az eddig gyujtott repiilési adatokkal integralva. Tovabba
tamogatja az un. Software Development Kit-et, mely segitségével konnyebb
integralni a rendszert méas rendszerekbe, illetve egyszerlibb hozzaigazitani az

AeroScope-ot a felhasznalo egyéni igényeihez.[22]
Az AeroScope hatékonysaga

A DIJI tarsulva a COPTRZ céggel létrehoztak a ,,Drone Detection as a
Service” szolgaltatasukat, melyet a 2018-as Formula 1 Rolex British Grand Prix
versenyen, Silverstone-ban is alkalmaztak. A verseny kvalifikacios
szakaszaban az AeroScope sikeresen detektalt egy illetéktelen drént a palya
hatarain beliil. A rendezvény biztonsagaért felelds személyzet tajékoztatva lett
a dront irdnyitéo személy valds idejli helyzetérdl, akik ezaltal képesek voltak

megtenni a verseny biztositasahoz sziikséges ellenlépéseket.[23]

A Silverstone palya biztonsagaért felelds Lesley Cox a kovetkezdként
nyilatkozott:
“Being able to detect drones in real-time is a really important aspect of event
safety and security, and this solution enabled us to react efficiently and to

dispatch response teams to the drone pilot’s location. ’[23]

28 Google, http://www.vitech.ro/wp-content/uploads/2018/06/laptop.png, letdltés ideje: 2020. 01. 12.

30


http://www.vitech.ro/wp-content/uploads/2018/06/laptop.png

Az AeroScope-ot a Kindban, Hangzhou-ban tartott G20 cstucstaldlkozon is
alkalmaztdk, amikor a rendezvény teljes 6t napja alatt sikeresen detektalt 18

szabalysértd incidenst.[24]

4.3.3. ELTA Drone Guard

,Drone Detection, Identification & Disruption”

Az EL1-4030 Drone Guard egy kompakt dron detektdld és zavaro rendszer,
melyet a kis méretii dronok okozta kihivdsok legy6zésére hoztak létre egy
effektiv védelmi berendezés forméjdban. A detektaladsért egy kompakt 3
dimenzidés radar, egy elektrooptikai/infravorés szenzor és egy COMINT
rendszer felel. Az ellentevékenységek kifejtéséért egy fejlett zavardérendszer
felel. Az ellentevékenységek aktivalasat egy vezérlé6 kozpontbdol Ilehet
irdnyitani, melyet akar egy tabletre 1is telepiteni lehet a mobilités

érdekében.[25]

Az ELTA egy modularis eszkdz formdajaban valdsitotta meg a

dronelhéritast, melyet 0Ugy tud Osszeallitani a felhasznalo, ahogy a

lehetdségeinek legjobban megfelel.
Radar

15. kép: ELTA Drone Guard Radar®

Az X savfrekvencias® 3D radar detektalja és nyomon koveti az ellenséges
dronokat, a specidlis COMINT rendszer pedig azonositja és osztalyozza azokat
az adatatvitelik alapjan. A radar detektdlasi tavolsaga fligg a vdalasztott

konfiguraciotol: az ELM-2026D tipusu radar 10 km, az ELM-2026B 15 km, az

% Google, https://images.globes.co.il/images/NewGlobes/big_image 800/2018/Drone-
Guard800x392.20181121T132526.jpg, letoltés ideje: 2020.01.12., szerkesztette a szerz

30 X sav: 8-12 GHz; tengeri-, meteoroldgiai-, repiil6téri radaroknal, felszini felderitésre és kozeli kdovetésre
hasznalatos
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ELM-2026BF pedig 20 km hatotavolsaggal rendelkezik, és egyszerre akar 200

célpontot képes felderiteni, 360°-os lefedettséget garantalva.

A dronok radar keresztmetszete lebegés kozben csdkken, azonban mivel a
COMINT rendszer megfigyeli az UAV ¢és operatora kozotti kommunikaciot is,

csokkentett radar keresztmetszet mellett is lathatoak maradnak.[26]

EO/IR szenzor

16. kép: ELTA Drone Guard EO/IR szenzor®

Az elektrooptikai szenzor a radar altal bemért célpontokat megerdsiti,
azonositja és osztalyozza, az infravords kamerdnak kdszonhetden pedig €jszaka

is képes ellatni feladatait.[27]

Jammer

17. kép: ELTA Drone Guard Jammer®

A fejlett, adaptiv zavaro egység a fentiekkel ellentétben kétféleképpen is
képes megakadalyozni az ellenséges dron repiilését. Egyfeldl el tudja vagni az
UAV-t az iranyitoéi jelektdl teljes mértékben, és a foldbe csapodasra

kényszeriti, masfel6l azonban képes arra is, hogy elvegye az iranyitast a dron

31 Google, https://i.ytimg.com/vi/DC56uodzpXI/maxresdefault.jpg, letdltés ideje: 2020.01.12.
32 ELI-4030 Drone Guard: Drone Detection, Identification, Classification & Disruption System,
https://www.youtube.com/watch?v=DC56uodzpXI] letoltés ideje: 2020.01.12., szerkesztette a szerz6
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operatoratol ¢és visszavezesse a dront a kiindulédsi pontjara (,,Return Home”

funkci6). A COMINT rendszer is ebbe az egységbe van beépitve.

A Jammer a radarral és a COMINT rendszerrel egyilittmikddve egy idoben
tobb dront is képes hatastalanitani, ezaltal tomeges dron tamadasok ellen is

alkalmas az elharité rendszer.[28]
A Drone Guard hatékonysaga

A portugdl haditengerészet meghivasara az ELTA Systems részt vehetett
¢s demonstralhatta a Drone Guard (ELI-4030) C-UAS rendszerét a NATO
Exercise REP (MUS) 19 hadgyakorlaton. A hadgyakorlat kikoték harctéri

koriilmények szimulaldsa kozotti védelmére fokuszalt.

A Drone Guard-nak detektalnia és nyomon kovetnie kellett szimultan
magasan ¢és alacsonyan repiild veszélyforrasokat, melyek egyszerre jottek a
szarazfold és a tenger feldl, egyesével, illetve tomegesen. A Drone Guard
hatékonyan detektalta és nyomon kovette, majd automatikusan osztalyozta a
veszélyt. A rendszer sikeresen a foldre kényszeritette, ezdltal semlegesitette a
dronokat. A hadgyakorlat része volt egy éjszakai miivelet is, mely sordn
taktikai UAV-kat kellett felderitenie és nyomon kdvetnie a rendszernek, ezt a

feladatot is eredményesen zarta az ELTA rendszere.[27]

Az ELTA Drone Guard megbizhatosagat bizonyitja, hogy elnyerte az
Amerikai Védelmi Minisztérium ,,counter unmanned aerial system supplies”

tételre kiirt szerz6dését $39 millid értékben.[29]
4.4. Szoftveres biztonsagi rendszerek

A vilag vezetd drongyartd cége, a DJI komoly torekvéseket tesz annak
¢rdekében, hogy atlathaté ¢és felhaszndlébardt moddon tajékoztassa a
dronpildtakat a korlatozott 1égterekrdl és a Iégtérben 1évd egyéb 1égi jarmiivek
helyzetérdl. Ezzel meg lehet akaddlyozni azokat a lehetséges szabalysértéseket
¢s esetleges baleseteket, melyek pusztdn a tajékozatlansagbol adodnanak.
Biiszkén kijelenthetd, hogy a magyar légiforgalmi szolgaltatdsokat nyajté cég,
a HungaroControl is dolgozik hasonld szoftveren, ezzel is szerepet jatszva az

europai légtér biztonsaganak fejlodésében.
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4.4.1. DJI GEO

A DIJI drongyartdo cég eldszor 2013-ban vezette be a No-Fly Zones
rendszerét a sajat gyartasu dronjaikra, mely segitségével a cég szoftveresen

akadalyozta meg, hogy a dronpilotak bizonyos tiltott 1égterekbe berepiiljenek.

Tovabb fejlesztve a technoldgiat, harom ¢évvel késdébb sikeresen
kifejlesztették a Geospatial Environment Online (GEO) szoftvert, amely egy
sokkal modernebb megoldéast jelentett a tiltott légterekbe vald berepiilések
megakadalyozasara. Valoés idejii informacidkat kaphatnak a dronpilotak az
alkalmazéson keresztiil olyan 4tmeneti repiilési korlatozdsokroél is, mint példaul
erdotiizek és természeti katasztrofak, sportesemények, VIP személy érkezése
¢s egyéb valtozo korilménybol adodo korlatozasok. Az atmeneti repiilési

korlatozasok az Eurocontrol adatbazisa alapjan frissiilnek.

A DIJI altal alkalmazott ,,geofencing” (virtudlis kerités, hatarolas) GPS és
egyéb miitholdas jelek alkalmazasdval automatikusan megakadalyozza a
dronokat, hogy olyan szenzitiv teriiletekhez kozel repiiljenek, mint a
repiiléterek, bortondk, atomerdmiivek és kiemelt fontossdgu rendezvények.
Bizonyos teriileteken beliill a DJI dronok nem képesek felszallni, vagy ha a
teriilet kozelében tartdozkodik nem engedi berepiilni specidlis felhatalmazas

nélkil.

A repiildterek tekintetében a GEO 2.0 a legszigorubb geofencing
korldtozdsokat alkalmazza: a futdépalydkra illesztett, 1.2 km széles téglatest
alaku légtérben, tovabba a futopalyak végétdl szamitott 15 km tavolsdgban
(mindkét iranyban), a repiilégépek leszallo ¢és felszallé agan tilos a
dronreptetés. A futopalydk 6 km-es ovalis korzetében flexibilisebb geofencing
korlatozasokat alkalmaz. Ennek a ,,csokornyakkendd” forménak kdszdnhetden
tobb lehetdsége van a futdépalydk oldalainidl annak a dronpildtanak, aki
felhatalmazast kap a dronhasznalatra az adott teriileten, mindekdzben a
replilédgépek védelmét is garantdlja a rendszer. A palyak koriili hatarokat az

ICAO Annex 14-es szabvanyositds szerint alakitottdk ki.

A DJI cég kategorizalta a repiildtereket a repiilétér tipusa, mikodése, az
utasok szdma, és egyéb olyan faktorok alapjan, melyek befolyasoljak a 1égterét

az adott helynek. Ezek alapjan harom kategdriaba soroltak a repiildtereket:
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Magas, kozepes ¢és alacsony kockazatuak. Attol fliggdéen, hogy melyik
kategoridban van az adott repiildtér, kiillonbdzé geofencing korlatozasokat

implementaltak a Iégterére.[30]

Magas kockazatu repiil6tér

f 8.4 km ‘ 3.6 kmAT—a km

(150 m) (60 m)

//Maﬂﬂss -agi :bn/

Hitelesitési zona

Kiemelt figyelmeztetési zéna

18. kép: DJI GEO Magas kockazatl repiil6tér3?

Kozepes kockazatu repiilotér

¢—————— 84km ——————|+—36km +—3km—»

Futopalya
Hitelesitési zéna

Figyelmeztetési zéna

1.2 km Figyelmeztetési zéna

Kiemelt figyelmeztetési zéna

Figyelmeztetési zona

19. kép: DIJT GEO Kozepes kockazatu repiilétér®

33[31] forras, szerkesztette a szerzd
34[31] forras, szerkesztette a szerzd
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Alacsony kockazatu repulotér

+—36km 4+—3 km —»

8.5°

Futopalya
. 1.2 km
Kiemelt figyelmeztetési zona

20. kép: DJI GEO Alacsony kockéazatu repiilétér®

Korlatozott zona: Semmilyen dronhasznalat nem engedélyezett a zonan beliil.
Ez a teriilet a repiildtér futopalyait fedi le egy téglatest alakban, 1.2 km szélesen
¢s a palydk mindkét végétdl szamitott tovabbi 3 km hosszan. A DJI kozvetlen

felhatalmazasa sziikséges a zonaban valo repiiléshez.

Magassagi zona: Ezek a zondk a repiilégépek fel- és leszallasahoz sziikséges
teriileteket fedik le, mindegyik két részbdl 4all. Az elsd része egy 8.5°-0s
emelkedésli, 60 méter magassagig terjedd légtérben, a Korlatozott zona-tol 3.6
km hosszan korlatozza a repiiléseket. A masodik része 150 méter magassagig,
az elsd résztdl tovabbi 8.4 km hosszan korlatozza a légteret. A Magassagi zona
légterében szintén tilos mindennemi dronreptetés — a DIJI kozvetlen

felhatalmazasan kivul.

Hitelesitési zona: Ebben a zd6naban minden dronreptetés automatikusan
korlatozva van, azonban a felhasznalok a megfeleld engedélyekkel fel tudjak
oldani a korldtozasokat. Ez az ovalis teriilet a futopalydk végétdl szamitott 4

km tavolsagban korldtozza a drénhasznalatot.

Kiemelt figyelmeztetési zona: Ez a korkords teriilet a Hitelesitési zona
peremétdl tovabbi 2 km-en keresztiil tart. Ha egy dron megkozeliti a teriiletet,
a DJI GO alkalmazas figyelmezteti a dronpilotat, akinek ezutdn meg kell
erdsitenie, hogy tovabb akarja folytatni a repiilést a zdénaba, illetve
felszallaskor az alkalmazéds kérheti a zéna felolddsat, azonban semmilyen

eldzetes hitelesitésre nincs sziikség.

%5 [31] forras, szerkesztette a szerzd
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Figyelmeztetési zona: Nem igényel semmilyen feloldast vagy eldzetes

hitelesitést, kellé odafigyeléssel reptetheték a dronok.[31]

4.4.2. DJI AirSense

A DIJI AirSense egy figyelmeztetd rendszer, mely az ADS-B technologiat
hasznalva segit a dronpilotaknak novelni a helyzetfelismerésiiket, illetve segit
nekik a dontések meghozataldban. Ez a rendszer a kozeli repiilégépek ADS-B
ado egységétdl automatikusan kiildott repiilési adatokat gytjti, analizélja
azokat, detektdlja a potencialis Osszelitkozések veszélyét, ¢és iddben

figyelmezteti a dronpilotakat ezekre a veszélyekre.

Az ADS-B rendszer (Automatic Dependent Surveillance-Broadcast)
miholdas-, és radidjeleket hasznalva valds idoben azonositja a repiillégépek
helyzetét. Ezt a technoldgiat az Egyesiilt Allamokban, Kanadéaban,
Ausztraliaban, Indiaban és Europaban mar évek o6ta alkalmazzak a repiilésben,

€s egyre nagyobb szerepet jatszik a repiilésbiztonsagban.

Az ADS-B technolédgia két kulcsfontossdgu komponensbdl all: az egyik az
»ADS-B Out” addéberendezés, mely olyan repiilési informécidkat sugaroz, mint
a repllési magassadg, sebesség ¢és utvonal. A masik az ,,ADS-B In”
vevoberendezés, mely képes fogadni a hatokodrzetében miukodé ADS-B Out
adasokat. Az AirSense-t hasznalo DJI dronok csak az ADS-B In
vevéberendezéssel vannak felszerelve, ami azt jelenti, hogy képesek latni a
kozelben 1évé hagyoméanyos 1égi jarmiiveket anélkiil, hogy tulzstufolndk a

légteret tovabbi ADS-B jelek adasaval.[32]

4.4.3. HungaroControl Mydronespace

A HungaroControl Zrt. munkatdrsa megkeresésemre elarulta, a cég
szorosan egylittmikodik a kiillonb6z6 allami szervekkel annak érdekében, hogy
a 2019 julius 1-én hatdlyba lépett EU-s drénokat érintd jogszabdlycsomagot
(2019/945 Delegated Regulation, 2019/947 Implementing Regulation) - melyet
Magyarorszdgnak 2020 julius 1l-ig kell adaptdlnia — megfeleléen lehessen
érvényesiteni hazankban. Folyamatos munkéak folynak annak érdekében, hogy
az alkalmazas és a jogszabalyi kdrnyezet is készen alljon a tervezett indulésra.
Jelenleg a Mydronespace alkalmazas teszt verzidja elérhetd csak, a végleges

konstrukcio nem publikus, fejlesztés alatt all, emiatt a mikodésérél nem
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adhattak részletes tajékoztatast, azonban a hivatalos honlapon® tajékoztatast
kaphatunk a jelenleg elérhetd valtozatrol, az eseti Ilégtérrél, ¢és az
aktualitasokrol. A bemutatd vided alapjan arra kovetkeztethetiink, hogy a DJI
GEO-hoz hasonloan tajékozodhatunk a korldtozott, tiltott Iégterekrdl, tovabba
a dronhasznalathoz sziikséges 1égtér igénylését is egyszeriibben és gyorsabban

lehet majd elkésziteni.
5. KONCEPCIOM A TEMAVAL KAPCSOLATBAN

Ebben a fejezetben azon észrevételeimet és jovObe mutatd elképzeléseimet
foglalom 06ssze, melyek véleményem szerint tovadbb tudnak fejleszteni a
repilésbiztonsdgot, valamit segitenék a jogtalan hasznalatbol adodo

elszamoltatast.

5.1. Egy globadlis adatbazis és egy hatosag létrehozdsa, a rendszerek tovabbi

integrdladsa

Ahogy azt a fentiekben is emlitettem, hidnyzik egy globalis megallapodas
a dronok regisztracidojara vonatkozoan. Ehhez a folyamathoz jarulna hozza
elképzelésem szerint egy olyan adatbéazis, melyben vezetni lehetne a
hasznalatban 1évé dronokat. Ebben az adatbazisban fel lehetne tiintetni olyan
adatokat, mint pl. a vasarolt dron markaja, tipusa, széria szama, a vasarlas
ideje, valamint a dront hasznaldé személy adatai. Az adatok a meglévd
adatkezelési jogszabalyoknak megfelelden lennének hasznédlva, és csak a

visszakereshetdség €s esetleges elszamoltatds érdekében kellene 6ket megadni.

Ezt az adatbazist elképzelésem szerint szoftveresen integralni lehetne a
Counter-UAS rendszerekbe, igy azok, amikor felderitenek egy dront a vezérlo
kozpontjukban ki tudndk jelezni az adatokat, ezzel is kdnnyiteni lehetne a
visszakereshetdséget. Tovabba, ha egy olyan dront detektal a rendszer, melyrdl

nincs bejegyzett adat, kovetkeztetni lehetne a jogellenes hasznalatra.

A meglévd replilésbiztonsdgi hatésagokat nem lehet terhelni a dronok
felligyeletével, emiatt véleményem szerint sziikséges a jovdében egy olyan
légikozlekedési hatosag felallitasa, mely kifejezetten a dronokkal foglalkozik.

Ez a szervezet felelhetne a piléta nélkiili 1égi jarmlvekre vonatkozé

36 https://mydronespace.hu/
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jogszabalyok betartatasaért, tovabba a fent emlitett adatbazis kezeléséért is.
Tovabba sziikségessé valhat az 6sszes drongyartd céget kdtelezni a DJI GEO és
AirSense szoftveres biztonsagi rendszerek dronjaikba vald beépitésére. Ennek
a folyamatnak a teljesiiléséért 1is felelhetne a hatdsag, ¢és utdlagos
ellendrzéseket is végezhetne. Egy masik megkozelités lehet az is, hogy a
szoftver meglétének ellendrzése a dronok mindségellendrzési folyamatanak

részét képezze.

Ahogy azt a DJI AeroScope esetében is emlitettem, a C-UAS rendszert
lehet6ség van integralni a mar hasznalatban 1év6 biztonsagi rendszerbe. A
jogtalan hasznalat elszamoltatasat eldsegithetné, ha ezek a detektalasi adatok
integralva lennének a RendOrség adatbazisaba, ezaltal, ha sziikséges a
biiniild6z6 szervek bevonasa is gyorsabb és gordiilékenyebb lenne, valamint az

adatokat elemezve tovabbi biztonsagi eldirdsok, intézkedések hozhatok.
5.2. Hazai létesitmények védelme

Az orszag rendelkezik tobb olyan létesitménnyel, melyek drénok elleni
védelme kritikus jelentdséggel bir. Ilyen tobbek k6z6tt a Budapest Liszt Ferenc

Nemzetkozi Repiilétér, valamint az MVM Paksi Atomerdmii.

Ahogy a fentiekben emlitettem, repiildteriink szuverenitasat egyre tobb
alkalommal sértik a dronok, mellyel emberi életeket veszélyeztetnek. Egy
korszerll, a repiilétér sajadtossagainak megfelel6 C-UAS rendszerrel lehetdség
lenne védekezni ezek ellen. Figyelembe kell venni tobbek kozott a repiildtér

paramétereit:

e A repiil6tér teljes teriilete 1505 hektar, azaz 15.05 km?
e A 13R/31L futdépalya hossza 3010m
e A 13L/31R futopalya hossza 3707m [33]

Ilyen paraméterek mellett a Rafael cég Drone Dome rendszerébdl sziikség lenne
legalabb kettd, hogy biztositani lehessen a 360°-o0s lefedettséget. Azonban a
zsufolt légtér és a folyamatos légiforgalom miatt kockdzatosnak tartandm a
lézer sugar hasznalatat. A repililésbiztonsag mellett a gazdasidgossdgot is
figyelembe véve véleményem szerint Az ELTA Drone Guard rendszere
alkalmasabb lenne a Iégtér biztositasara. Tekintettel arra, hogy a legkisebb

radar is 10 km-es hatotavolsaggal rendelkezik, elég lenne akar egy ilyen
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komplex rendszer beszerzése a teljes teriilet lefedésére. Tovabba a Drone Guard
ellentevékenységi formai nem jelentenek biztonsdgi kockéazatot a

légiforgalomra.

Ahogy azt a Saudi Aramco olajfeldolgozé cég esetében is lathattuk, a vilag
energiaellatd 1étesitményei sebezhetobbek, mint hittiik eddig, tovabba legitim
célpontnak tekinthetdk. Az MVM Paksi Atomerdmi védelme eddig is Kkritikus
jelentdségli volt, azonban a kor 10j kihivasaira is fel kell késziteni a
létesitményt. Mivel a teriileten nincs zsufolt 1égtér, folyamatos légiforgalom,
ezaltal az olyan hard-kill megoldasokat alkalmaz6é C-UAS rendszerek is szdba
johetnek, mint a Rafael Drone Dome. Mivel a hazankban megtermelt villamos
energia tobb mint 50 sz4dzalékat ez a 1étesitmény biztositja, valamint, ha sériilés
éri sulyos ipari katasztr6fa kovetkezhet be, kijelenthetd, hogy az objektum
védelmének Dbiztositdsa a levegdbdl ¢érkezdé tdmadésokkal szemben
els6rend?i.[34] A megfelel6 C-UAS rendszer kivalasztasaban és telepitésének
megszervezésében figyelembe kell venni a teriilet nagysdgat ¢és az egyes
rendszerek  képességeit. Biztositani kell az atomerdmil légterének

szuverenitasat, tovabba egy esetleges tamadas hatékony elharitasat.

A fent emlitett esetekben, tovabba korményzati 1étesitmények és egyéb
kritikus infrastruktirdk kornyezetében akar egy foldbe mélyitett leszallité hely
is kiépitésre keriilhetne arra az esetre, ha a felfegyverzett dront nem lehetne a
kornyezetre biztonsdgosan leszallitani. A kijelolt helyen a jelhamisités
(spoofing) eszkozét alkalmazd dronelharité rendszerrel biztonsadgosan el
lehetne kiiloniteni, akar a foldbe vezetve megsemmisiteni az ilyen jellegli

fenyegeté UAV-kat.
5.3. Jovdbe mutato nano dron haszndlat

A fentiekben bemutatott FLIR PD-100 Black Hornet nano drén egy
innovativ megoldas a harctéri felderitésre, mikozben garantalni tudja a katondk
biztonsagat azaltal, hogy nem kell felfedniiik a tartozkodasi helyiiket. Egy ilyen
kis méretli dronba is lehetséges jo felbontast kamerarendszert beépiteni, ezaltal

koltséghatékonyabban és fedettebben lehet felderitési munkakat végezni.

Ezek a nano drénok azonban nem csak katonai hasznalatra alkalmasak

véleményem szerint. Tovabbi gazdasagi potencialt 1atok a nano dronok javitési,
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ellen6rzési munkalatokba vald bevonasdaban, mivel méretikbdél addddan
mandverezhetobbek ¢és olyan helyzetekben is alkalmazhatok, amikor a
nagyobbak mar nem férnek oda az ellendrizendd teriilethez. A mesterséges
intelligencia bevonasaval a helyzetfelismerésiik is fejleszthetd. Azaltal, ha
szoftveresen O0sszekodtnének tobb dront egyetlen vezérld panellel, egyidejlileg
tobb feladatra is ki lehetne jelolni 6ket. Lehetdség lenne egyszerre ellendrizni
a munkdjukat, ha az altaluk begyljtott valds idejli vide6d anyagot egy irdnyito

alloméson jelenitenék meg.

Az objektum- ¢és személyvédelem teriiletét is megreformalhatjak ezek a
nano dronok. 2017-ben a Future of Life Institute — aminek a (volt) tamogatdi
kézé tartoznak olyan emberek, mint Stephen Hawking ¢és Elon Musk — ¢és a
University of California kozos projektjében a mesterséges intelligenciaval
felszerelt dronok katonai alkalmazasaban rejlé veszélyeket fedték fel.[35] A
projekt mondanival6janak fontossdgaval én is egyetértek, azonban nem
feltétlenil tiltanam el teljes mértékben a dronokat az MI hasznalatatol, illetve

a védelmi szfératol.

A kisérletben bemutattak milyen pusztité hatas érhetd el a dronokkal valo
tamadassal. En forditva tekintenék a témara, a védelemben jatszott szerepiikben
is potencidlis lehetdségeket 1atok. A fentiekben bemutattam olyan Counter-
UAS rendszereket, melyek vagy szoftveresen, vagy radiofrekvencids
zavarassal, esetleg lézerrel allitjak meg a dronokat. Azonban nem szabad
elfelejteni, hogy az ember altal I1étrehozott szoftvert, vagy frekvenciazavaro
rendszert, a rossz indulati hackerek feltorhetik. Napjainkban nem ujdonsag a
frekvenciaugratasos radi6zas, mellyel kivédhetd a csatorna zavarasa. Valamint
a szoftveres tiltdsokat is képes lehet egy hacker feltorni. A mindennapi életben
ezek olyan csekély jelentdségili tényezdk, melyekbe bele se gondolunk, azonban
egy kiemelt fontossagu objektum vagy személy védelme soran szamitasba kell

venni ezeket a veszélyeket is.

Ilyen esetekre lehet valasz egy olyan jovébeni megoldas, mely a nano
dronokat veszi igénybe, és lehetdséget adna az ellenséges dront mechanikusan
vagy elektronikusan semlegesiteni. A mechanikus kiiktatast a nano dronokbdl
allo raj a rotorba valo berepiiléssel el tudna érni. A célpont felismerését nem

biznam az MI-re, azonban abban, hogy a célpontot kijeldlve kdvesse, és a
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berepiilést elvégezze precizebb végrehajtasra adna lehetdséget. Az elektronikus
kiiktatdst a nano dronokra szerelt EMP?¥ eszkdzzel képzelem el. Egy ilyen
eszk0z magas energiaszintlli elektroméagneses hulldmokkal teszi tonkre az
elektronikus eszkozoket. Jelen esetben gondolni kell arra is, hogy csak akkora
teljesitménytt EMP-t hasznaljunk, amivel a kdrnyez6 elektronikus eszkdzoket

nem kéarositjuk.

A személyvédelem egy jovObeni formdja lehet a nano dronok parositdsa
mesterséges intelligenciaval. Az arcalapu felismerés nem ujdonsag, a legtobb
okostelefon kamerdja mar alkalmazza. Ezzel képesek vagyunk feloldani a
mobiltelefonunk képernydzarjat, arcok, személyek szerint lehet rendszerezni a
képeket. Egy ilyen képesség integraldsa a nano dronok kamerarendszerébe
lehetdséget nyujthatna kiemelt fontossagl emberek személyvédelmére. Habar
egy ember koriil rajzé nano drén flotta ma még futurisztikusnak tiinik, a Future
of Life Institute és a University of California videdjukban mar figyelmeztették
tarsadalmunkat ennek ellenkezdjére, amikor ezt a képességet tdmadasra
hasznaljak fel. Véleményem szerint, nem elképzelhetetlen a jovOben ezt a

technologiat a védelemre kifejleszteni.

A nano drénokban rejlé lehetéségeket az Egyesiilt Allamok Hadserege is
felismerte mar: a ,Soldier Borne Sensor (SBS)” néven meghirdetett
programjukban 2019-ben egy $39.7 millios, 2020 majusaban pedig egy tovabbi
$20.6 milliés szerzodést kotottek a FLIR céggel.[36]

37 EMP: electromagnetic pulse
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6. OSSZEGZES

A drénoknak mar napjainkban is oOriasi piaca van. Szamuk nehezen
megbecsiilhetd, tobb tiz millidra is tehetd, a gazdasagban jatszott szerepiik
pedig kiemelked6. Sokoldalu felhasznalhatésaguk a katonai, a Kereskedelmi és
a fogyasztoi szféraban is kedveltté tette hasznalatukat. Kétségkiviil fejleszteni
kell ezt a technoldgiat, mivel katonai téren emberi életeket menthet meg a
veszélyek pilota nélkiili légijarmivekre valo atharitdsa, a civil szektorban

pedig a vallalkozasoknak nytjt tovabbi lehetdségeket a fejlédésre.

A fejlesztések mellet azonban a repiilésbiztonsdgot, az emberi élet és a
kritikus infrastruktardk védelmét is szem eldtt kell tartani. A dréonok rossz
indulatu hasznalatabol jelentkez6 veszélyforrasokra fejlesztett Counter-UAS
rendszerek piaca is fejléddik. Az elmult évek incidenseinek hatdsdra egyre tobb
orszagban hasznalnak ilyen rendszereket. Az esetek ravilagitottak arra, hogy
igenis foglalkozni kell a dronok szabalyozasaval ¢és az elleniik wvalo
védekezéssel. Ahogy altalaban minden technoldgiai Gjitds, ez is eldszdr a
katonai szférdban alakult ki, azonban ma mar a civil szektornak is sziiksége van
ra.

Kilonb6z6 cégek kiilonb6zd konstrukciokban kindlnak drondetektalo- és
elharitdé rendszereket. A felderitésben a kiillonb6z6 radarok, radidfrekvencias
eszkdzok, valamint az elektrooptikai ¢és infravorés kamerarendszerek a
legelterjedtebbek. Az elharitasban a kiillonb6z6 radidfrekvenciat és GPS jeleket
zavard eszkozok a legnépszerlibbek, azonban a dréndk mechanikus
semlegesitésére is kindlnak eszkozoket. Mivel a DJI drongyartd cég uralja a
piac nagy részét, a dronok szoftveres korlatozasa is megvaldsulni latszik.
Azonban nem csak DJI dronok kaphatdk, és a DJI geofencing rendszere nem
terjed ki mas cég dronjaira, ezéltal a hidnyossag €és a veszélyforras tovéabbra is

jelen van.

Az elmult évek fejlesztéseit és statisztikait latva bizakodd vagyok a
dronok pozitiv célra szant fejlesztéseivel és hasznalatdaval, valamint az

elhdritasukra irdnyuld szoftverek és hardverek fejlesztésével kapcsolatban.
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