Czikora lldik6

A REPULES BIZTONSAGI KERDESEI
A XXI. SZAZADBAN

., Barki, aki mas személyt szabadsagatol megfoszt, vagy hatalmaba kerit és haldallal vagy sé-
riiléssel vagy tovabbi hatalomban tartassal fenyeget abbol a célbol, hogy egy harmadik felet,
nevezetesen valamely dllamot, nemzetkozi kormanykozi szervezetet, természetes, vagy jogi sze-
meélyt, illetve személyek egy csoportjat arra kényszeritsen, hogy az a tusz elengedésének kifeje-
zett vagy hallgatolagos feltételeként valamely cselekményt megtegyen vagy ennek megtételétol
tartozkodjon, az a jelen Egyezmény alkalmazdsdban a tuszszedés biincselekményét kéveti el.”

(Tuszszedés Elleni Egyezmény, 1979. New York)

Barmilyen fejlett, korszerti technikaval rendelkezik is egy allam, nem képes arra, hogy or-
szaga teriiletének minden négyzetméterét ellendrizze, megvédje valods vagy vélt tdmadasoktol.
Erre azonban nincs is sziikség. Vannak a biztonsagnak olyan kiemelt teriiletei, amelyekre na-
gyobb figyelmet ¢s tobb pénzt forditva jelentésen lecsokkenthetd a fenyegetettségek lehetosége.

Napjainkban a polgari repiilés — annak minden eleme, fazisa — az a teriilet, amely nagy fi-
gyelmet, és szigorubb biztonsagi intézkedéseket kovetel.

A biztonsag elsdsorban adminisztrativ és koordindcios fejlesztéseket kivan, de a technikai ujita-
sok és szigoritasok is elengedhetetlenek, hogy a nemzetkdzi polgari repiilés jol védhetd legyen a
jogellenes beavatkozasokkal szemben. Az elmult évtizedek tapasztalatai alapjan, de foleg a szep-
tember 11-i eseményeket kovetden, a repiiloterek biztonsagi rendszereinek fejlesztése egyre siirge-
tébbé valt.

Az egyik legfontosabb teriilet, amely fejlesztést kivan, az dtvilagito berendezések korszert-
sitése. A legtobb atvilagitd rendszer 20-30 éves technologian alapul, amely csak az acél, illetve
egyes 0tvozetek kimutatasara alkalmas.

A legujabb technologia a repiil6téri biztonsagi rendszerek kozott a szamitogéppel tAmogatott
elozetes utasatvilagito rendszer, a CAPPS (Computer Assisted Passenger Prescreening System).
Ilyen rendszer telepitése zajlik most a Ferihegy Repiilotér 2A terminaljan. A tervek szerint egy
tobbszintli vizsgaldberendezés keriil majd alkalmazasra a telepités utan a terminalon. Ennek az a
Iényege, hogy az atvilagitas soran a csomagokat tobb berendezés is vizsgalja. Az elsé rontgen-
berendezés azokat a csomagokat, amelyeket nem talal gyanusnak, tovabbengedi. Annak a cso-
magnak a rontgen-képét, amelyekben talal valami veszélyesnek tin6 targyat, a berendezés kezeldjé-
hez tovabbitja, aki, ha ugy gondolja, val6jaban van valami gyanus a csomagban, a harmadik gép felé
kiildi a csomagot. A harmadik gép mar csak a megjelolt teriiletet vizsgalja meg alaposabban, végiil a
gyanus csomag a biztonsagi személyzethez keriil majd, akik jogosultak a csomag felnyitdsara, at-
vizsgalasara, természetesen csak a csomag tulajdonosanak jelenlétében.

A polgari repiilés tamogatasaban még mindenképpen 1Uj rendszernek szamit a gydgyaszatban
mar alkalmazott CT — computer tomografias berendezés. Az utasok €s a csomagok atvilagitasa-
hoz olyan Rontgen-sugaras berendezést fejlesztettek ki, amely a computer tomografias technold



Czikora lldiké A repllés biztonsagi kérdesei a XXI. szazadban

gian alapul. Bar ennek telepitése és lizemben tartasa rendkiviil koltséges, a rejtett, idegen targyak
felfedésének egyik talan legbiztosabb modja napjainkban a polgari 1égikzlekedési biztonsag te-
rén.

Ma mar egyre tobb helyen alkalmazzak az atvilagité személyzet kiképzése folyaman az un.
Threat Image System—et (TIP), amely elektronikusan generalja a kiillonb6z6 lehetséges tamado-
eszk0zok (pisztoly, kés, robbandanyag) atvilagitott képét, és megjeleniti azokat a Rontgen-
sugaras, vagy robbanoanyag-detektor rendszerek kijelzéin, gy, mintha azok egy atvilagitott
csomagban lennének. A rendszer és a kiképzés célja, hogy tapasztaltabba és éberebbé tegye az
atvilagito személyzetet, akik nem minden nap talalkoznak ilyen tdmadoeszkozokkel, s monoton
munkajukbdl adddoan figyelmiik érthetéen egyre kisebb lesz az o6rak multaval. Stumphauser
Imre rendér alezredes szerint — aki a ORFK Repiilotéri Biztonsagi Szolgalat kiképzési cso-
portvezetdje — ez a kiképzési mddszer igen hatékony, Ferihegyen is alkalmazzak az atvilagito
személyzet kiképzésénél. A rendszer megbizhaté és hiteles képeket general a csomag veszélyes
elemeirdl, amelyeket a kezeldnek par masodperc alatt kell felismernie.

A nagyobb biztonsag érdekében a US National Institute of Standards munkatarsai egy olyan
rendszer prototipusan dolgoznak, amely a csomagok és utasok atvilagitasa soran képes megta-
lalni a rejtett fegyvereket, plasztik tamadoeszkozoket. Ez napjainkban egyre fontosabba valik,
hiszen a terroristdk nap mint nap uj tdmadoeszkozokkel allnak eld, s ezek nagy része ma mar
olyan anyagokbol all, amelyeket szinte csak elemeibdl lehet kimutatni. igy példaul a Sandia
National Laboratories munkatarsai olyan berendezésen dolgoznak, amely hatéanyagai alapjan
kozel 90%-o0s biztonsaggal képes kimutatni a kémiai vagy robbandelegyek jelenlétét.

A ma mar létez6, de a — kevés kivétellel — repiildtereken még nem alkalmazott biometriai
azonositd rendszerek a jovoben kulcsfontossagu részét képezik a biztonsagi fejlesztéseknek.

Ezek a berendezések az utasokat, a repiilotéri és 1égi személyzetet egyedi biometriai adataik
alapjan azonositjak, mint példaul az ujjlenyomat, az arc vagy a kéz geometriai jellemzdi, a reti-
na sajatos vonasai, vagy a hangszin.

Ezeket az informaciokat egy virtualisan feltorhetetlen, kodolt szoftverrel ellatott, tn. ,,iigyes
kartyan” (SC — smart card) taroljak, amely az egyik része az azonositasi eljarasnak. Az SC-ok
elénye, hogy ha valaki el is vesziti a kartyajat, azt mas nem hasznalhatja fel, hiszen adatai nem
egyeznek a chipben tarolt biometriai jellemzokkel. A Chicago O’Hare repiil6téren mar alkalmaz-
zak az ujjlenyomat-azonositdé berendezéseket a biztonsagi személyzet és a csomagellendrzo-¢s
elosztd személyzet ki-és beléptetésére. Ez a modszer a tapasztalatok szerint 2—4-szer hatékonyabb,
gyorsabb ¢€s biztonsagosabb, mint a hagyomanyos, manualis rendszer. A Charlotte/Douglas repii-
16téren pedig az irisz-azonositd technologiat alkalmazzak sikeresen az alkalmazottak azonositasa-
ra egyes biztonsagi teriiletre. Az SC-k elterjedése komoly technologiai hatteret igényel, de a gyors
item( fejlodést tekintve csupan néhany év kérdése lehet, hogy a Fold népességének jelentds ha-
nyada — a légikozlekedésben érintetteknek pedig kozel 80%-a — rendelkezzen biometriai azono-
sitot tartalmazo, személyazonossagot igazolo kartyakkal.

A repiilogép-eltérités kritikus pontja, hogy a gépeltérité hogyan jut be a pilotafiilkébe, és
hogy a személyzet, illetve az utasok mennyire egylittmiikdddk a jogellenes beavatkozas soran.

A repiildgép-gyartok a biztonsag ndvelése érdekében uj eljarasokkal probaljak névelni a pi-
Iotafiilke biztonsagat. A Virgin Atlantic példaul a pilotafiilke ajtajat golyodllo otvozetbdl készi
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tette el, ezen kiviil minden ajton beliilrél aluminium és acél tolozar van, amely golyo-, ho- és
iitésallo, 800 tonna nyomast bir ki, és digitalisan vezérelt a nyitasa, illetve zarasa.

Hatékony lehet a légijarmli személyzetének — pilotak, 1égikisérok — onvédelmi- és valsagke-
zelési kiképzése is, amely magaba foglalja a fizikai, pszichikai felkészitést, a tiamadé megnyugtata-
sat, lefegyverzését, az utasok kozvetlen védelmét.

Emellett az FAA javaslatot dolgozott ki az Gn. Légi Békebiro Programra (Air Marshal Program).
A program lényege, hogy magasan képzett, katonai vagy egyéb fegyveres szervnél szerzett tapasz-
talatokkal rendelkezd légi békebirokat alkalmaznak a repiilégépek fedélzetén. A békebirok rendel-
kezhetnek fegyverrel, amely az el6zetes tervek szerint valamilyen kabitofegyver, esetleg elektro-
sokk, hogy amennyiben annak alkalmazasara keriilne sor, az ne veszélyeztesse a repiilogép és az
utasok épségét. A jaratok nagy reményeket fliznek a programhoz, tobb nemzetkozi 1égitarsasag mar
kisérleti céllal alkalmaz ,,légi biztonsagi 6roket”.

Nagy gondot és kihivast jelent a légiforgalmi iranyito rendszerek, szamitogépes halozatok
védelmének fejlesztése, ugyanis ezek a rendszerek nélkiilozhetetlen adatokat, informaciokat
szolgaltatnak mind a légiforgalmi iranyitoknak, mind a pilétaknak a légijarmii biztonsagos
tizemelése érdekében, amelyeknek megzavarasa katasztrofalis kovetkezményekkel jarhat. Na-
gyon fontos, hogy ezek a rendszerek a megfeleld teljesitményii hardver, szoftver és kommuni-
kacios eszkdzokkel dolgozzanak.

Az analog légiforgalmi iranyitdi berendezéseket napjainkra szinte teljesen kiszoritja a digi-
talis technoldgian alapulé, mitholdas navigaciot alkalmazoé telekommunikacios és iranyité rend-
szer. BEzek az 0jitasok nagymértékben megvaltoztatjak a repiilések gyors és hatékony kezelésé-
nek eddigi modszereit.

A f6ldi telepitésti 1égiforgalmi iranyitas (analog radidk, navigacios korsugarzok és radarok)
helyett egy sokkal hatékonyabban mtkodo 1égiforgalmi szervezés/management (digitalis kom-
munikécion és mitholdas navigacion alapul, ahol a pilotak és a 1égiforgalmi irdnyitok dontéseit
nagyteljesitményii szamitogépes rendszerek tamogatjak) kertil kiépitésre.

Az informaciés rendszerekkel szemben, amelyek egyben mivelettamogaté rendszerek is,
alapvetdé kovetelmény, hogy automatizdltak legyenek, hiszen oriasi mennyiségii adathalmazt
dolgoznak fel: radaradatok, iddjarasi informaciok, eldrejelzések, repiilési terv nyilvantartasa és
feldolgozasa, 1égtérellendrzési informaciok, navigacios és leszallitd berendezések adatai, for-
galomszervezés és koordinalds, kommunikacios 0sszekottetés a 1égijarmii és az iranyitd sze-
mélyzet, illetve a kiilonb6z6 iranyitéi munkahelyek kozott.

Biztositani kell a szolgaltatas folyamatossagat, illetve a rendszereket el kell latni in. behato-
las felderitd és riasztd6 programmal, ugyanis a nagymértékli szamitdogépesités, automatizalas
nemcsak hatékonyabbd, de sebezhet6bbé is teszi a rendszert, s a nem megfelelé védelem novel-
heti a légi balesetek és a cybertamadasok eshetdségét, mivel a nélkiilozhetetlen adatokat kdzve-
titd halozat folyamatosan ki van téve a hackereknek, cyberterroristaknak, akik az adatok mani-
pulélasaval veszélyeztetik tobb szdz ember életét.

Mi jelenthet megoldast a folyamatosan tdmadoé cyberterroristak ellen? A repiilés szempont-
jabol fontos navigacids és meteoroldgiai mitholdak olyan valds idejii adatokat kozvetitenek,
amelyek nélkiilozhetetlenek a 1égijarmili személyzete €s a légiforgalmi irdnyitok szamara.
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Az un. CNS rendszer — kommunikacid, navigacio, 1égtérellenérzo-felderitd rendszer — mar
magaba foglalja a mitholdas navigéciot, amely napjainkban még olyan technologiat képvisel,
amelyet nem lehet hazilag készitett eszkdzokkel, személyi szamitégépekkel zavarni, befolyasol-
ni. Ugy tiinik tehat, hogy a miiholdas technikan alapul6 légiforgalom szervezés és ellendrzés
jelentheti a megoldast a repiilésiranyitd rendszerek biztonsagara.

A mtholdak esetében a biztonsag tobbszorosen Osszetett kérdés. A mitholdak azonositasara
egyrészt az ezred-masodpercenként ismétlodo C/A kod szolgal, amely nem mas, mint egy bina-
ris szdmsorozat, amelyben két szam valtakozasaval torténik meg az egyedi azonositas.

A masik azonositasi mod az un. P kod, amely 266,4 nap ismétlédési idejii, amelyet hét napos
id6szakokra bontottak szét. A kédot minden vasarnap éjfélkor allitjak be, és az azonositd PRN
szam azt mutatja meg, hogy a teljes periddust P kod melyik 7 napos szakaszat rendelték hozza
az adott mesterséges miholdhoz.

Az illetéktelen beavatkozas megakadalyozasa érdekében alkalmazzak az Anti-Spoofing (A-
S) eljarast, amellyel titkositjak a P kodot, igy jon létre az Y kod. A nagyobb biztonsag érdeké-
ben a holdak &ltal kisugarzott navigacids informaciokat is kodoljak, amelyet 50 Hz frekvencidju
jelekkel oldanak meg.

A miholdas rendszer alkalmazéasakor fontos kérdés a rendszer védettségének szintje. A
BLOCK II.R. tipusu miiholdak példaul védettek neutron-és 1ézerfegyverek ellen, foldi eszko-
zokkel pedig, a nagy palyamagassidg miatt, amely tobb mint 20 000 km, nem semmisithetok
meg.

Ezek a rendszerek tobbszords koddal védett haldézatok, az altaluk kozvetitett, kodolt adatok-
hoz illetéktelenek nem férhetnek, hiszen az adatatvitel olyan csatornakon torténik, amelyet sze-
mélyi szamitogépekkel, elektronikai zavard eszkozokkel nem lehet megzavarni.

A miiholdas rendszerek kiépitése és karbantartasa kétségteleniil koltségesebb, mint egy ki-
terjedt szamitogépes €s kommunikacios halodzat 1étrehozasa, de biztonsagat tekintve ezek a plusz
koltségek rovid idon belill megtériilhetnek.

A repiilés biztonsaganak egyik fontos eleme az azonositas. Barmely modern l1égiforgalmi
iranyit6 rendszerben a repiilégépek azonositasanak egyik alapvetd mddszere a masodlagos fel-
derit6 lokatorok (Secondary Surveillance Radar — SSR) hasznalata.

A Mode S kivételével a jelenlegi SSR rendszer képes a leveg6-fold vonalon informaciot
biztositani az 1030-1090 MHz savon. A katonai repiilégépek a légiforgalmi iranyitasban hasz-
nalt médja vagy csatornaja (Mode 3) kompatibilis a polgari megfeleldjével (Mode A). Altalaban
jelolésiik a Mode 3/A.

Az SSR miik6dés alapja az, hogy a replilégép fedélzeti valaszaddjara a foldi allomas rakér-
dez, ami egy kodolt valaszt valt ki. A foldi allomas igy azonositja a repiildgépetAz SSR miiko-
dés alapja az, hogy a repiilogép fedélzeti valaszadojara a f6ldi allomas rakérdez, ami egy kodolt
valaszt valt ki. A foldi allomas igy azonositja a repiildgépet.

Bar a terrorizmus fobb célpontjai a polgari repiildgépek, illetve utasok, nem zarhato ki annak le-
hetdsége sem, hogy egyes terroristak katonai légijarmiivek feletti ellendrzés megszerzésével probal-

nak meg érvényt szerezni kdveteléseiknek..

1994. juliusaban egy hivatalos NATO allasfoglalast adtak ki a Mode S-rél. Ez a dokumen-
tum elismeri a Mode S transzponderek katonai repiilogépekbe torténd beszerelésének és lize
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meltetésének sziikségletességét, annak érdekében, hogy megkdnnyitsék ezen repiilégépek hoz-
zaférését a polgari iranyitast légterekhez (pl.: polgari ATS — tutrendszer).

Az azonositas azért nagyon fontos, mert a Nemzeti Légtérellendrzé Csoport a fedélzeten be-
allitott azonosité kod alapjan biztositja, hogy a 1égtérben miikodo légijarmiivek ismert forgal-
mak, s ellenséges szandékuk nincs. Az azonosité kéddal nem rendelkezd, vagy hibas azonositot
jelzé légijarmiiveket Gn. elfogd vadaszrepiilégépek segitségével azonositjak. De mi térténik
akkor, hogyha valsag vagy haborus helyzetben, esetleg egy légiharc esetén illetéktelenek meg-
zavarjak az azonositasi rendszert, s léegvédelmi rendszereink sajat gépeinket ellenségként azono-
sitjak és kezelik?

A katonai harcaszati vagy szallito repiildgépeknek korlatlan hozzaféréssel kell rendelkezniiik a
légtérhez kiképzési, hadmiiveleti alkalmazas vagy a kiképz6 és hadmiiveleti 1égterekbe torténd
kiteleptiilés érdekében. Azon teriileteken, ahol a katonai kiképzési hadmitiveleti 1égterek a Mode S
kornyezetben talalhatoak, ott az eljarasoknak és eszkozoknek képesnek kell lenniiik a 1ényeges
informaciok eljuttatasara, mind a polgari mind a katonai repiilészemélyzetekhez és iranyitokhoz,
ugy, hogy az ne veszélyeztesse a repiilésbiztonsagot, a hatékony légiforgalmat vagy a térségben
foly6 katonai kiképzést vagy hadmiiveleti tevékenységet.

Tekintettel arra, hogy a Mode S-t nem ugy tervezték, hogy radioelektronikai harc koriilmé-
nyei kozott is képes legyen ellatni feladatat, ezért sziikség esetén egy kiilonallo, fiiggetlen kato-
nai /FF' (Identification Friend or Foe — Idegen-barat azonositd rendszer) rendszert vagy modot
kell a katonai hatésagoknak hasznalnia, hogy az a hadmiiveleti kovetelményeknek biztonsagi €s
zavarvédettségi szempontbol megfeleljen.

Kérdés, hogy a pontos frekvencia ismeretében mennyi id6t vesz igénybe az, hogy akar a
foldrol, akar egy levegdben 1évo 1égijarmiirdl, amely megfeleld zavard berendezésekkel van
felszerelve, megzavarjak a légijarmii azonositdsainak menetét, ezzel veszélyeztetve a

légiforgalom biztonsagos aramlasat, legyen az polgari vagy katonai forgalom.

Osszességében tehat elmondhatd, hogy a légikozlekedés mint napjaink nélkiilozhetetlen
eleme olyan, egyre novekvd veszélyeknek van kitéve, amelyeket komolyan kell venni, elleniik
gyorsan ¢s hatékonyan kell fellépni. A fejlesztések, a szigoritasok elengedhetetlenck ahhoz,
hogy a jovoben elejét vegylik olyan tamadasoknak, amelyek a polgari vagy a katonai repiilés
elemeit hasznaljak fel terrorista célok érdekében.
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