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TERRORIZMUS, INFORMATIKA, HADVISELES

MOTTO:
., Mig Bin Laden ujja egy AK 47-es ravaszan van, addig unokadccséé egy szamitogépes egéren”
(NATO tiikor 16 2001/2002. tél)

A hadseregek tevékenységiiket megvaltozott illetve folyamatosan valtozo tarsadalmi,
politikai, foldrajzi és informacids kornyezetben folytatjak. Szohasznalatukban olyan 1j fogal-
mak jelentek meg, mint az informacids haboru, informacids folény, informacios miiveletek,
informacids szintér, stb. Ahogy az elmult szdzadban a katonai siker alapfeltételének tartottak a
hadszintéren a 1égi-folény megszerzését, gy a ma és a jovo hadserege szamara varhatéan ugya-
nilyen alapveto lesz az informacids szintéren az informacioés f6lény megszerzése.

E publikaci6 célja a katonai szervezet (Magyar Honvédség) és az 6t koriilvevo informa-
cios kornyezet vizsgalata, a terrorizmus és az informacios haboru (cyber war) szemszdgébol.
Arra kivanok ramutatni, hogy napjainkban mennyire fontos a felkésziilés az informacios szinté-
ren torténd tamadasok ellen.

A magyarorszagi rendszervaltozast kovetoen beindult politikai, gazdasagi folyamatok ¢és
a vilagpolitikai helyzet alakuldsa a Magyar Honvédség szamara is kihivasokat jelent melyeknek
meg kell felelnie. Feladatokat kell végrehajtani nemzeti és nemzetkdzi szintéren, igy egy meg-
valtozott nemzeti €s globalis informacios kornyezetben is.

Az egyik legnagyobb probléma a vilag szinte minden orszdga szamara a terrorizmus je-
lenti. Az egyes allamoknak aszimmetrikus katonai kihivassal kell szembenézniiik, ahol erdsen
eltérd felkésziiltségli, felszereltségli és indittatasu az ellenfél. A szeptember 11-i, a Vilagkereske-
delmi Ko6zpont és a Pentagon elleni timadasok egyik tanulsaga véleményem szerint, hogy a terro-
rizmus bizonyos esetekben oriasi anyagi, haditechnikai és mentalis kiilonbségek kiegyenlitésére is
képes lehet. Ennek yj teriilete a globalis informacios kornyezet és infrastruktura, illetve ezek nem-
zeti €s katonai megfeleldje. Az informacios infrastruktira, illetve ennek részei a civil tarsadalom-
nak és a katonai szervezetek minden elemének (modern tarsadalmak esetében) elengedhetetlen
Osszetevoivé valtak. Ha az informatikai infrastruktira sériil, az egész rendszer megrendiilését von-
hatja maga utan.

A kdzvélemény az informacios haborut a hagyomanyos hadviseléssel Osszevetve egy-
fajta fehérgalléros biindzésnek, kozvetlen fizikai vagy emberveszteséggel nem jaro, békeidds
tevékenységnek tartja. Ezzel szemben ma mar hatalmas veszélyeket rejt magaban, ha valaki nem
késziil fel kelloképpen az ilyen természetli tamadas ellen.

A polgari infrastruktarak kénnyen tdmadhatéak a hozzajuk kapcsolodé vagy oOket ira-
nyitd informacids rendszereken (Pl.: Internet) keresztiil, és arra gondolva, hogy egy teriilet
energiaellatdsanak atmeneti bénulasa példaul a korhazak esetében azonnali fizikai karokat is
okozhat, vilagossa teszi, hogy ez milyen veszélyeket rejt magaban. Ebbdl kovetkezik, hogy az
informacids tarsadalom megjelenése egy 0j hadszinteret hozott 1étre, ahol az egyéb téren erésen
eltér6 képességii ellenfelek kozti harc kiegyenlitett feltételek mellet folyhat. A vilag sok allama-
ban stratégiai kérdés az informaciods infrastrukturak védelme illetve a felkészités az ellene valod
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tevékenységre. Példaul a kinai, orosz, izraeli hadsereg mar évek o6ta, koztudottan kiképzési
programjaban tartja az ellenfél szamitastechnikai eszkozei, haldzatai elleni tevékenységre vald
felkészitést.

A NATO-tagorszagok szamitogépes informacids rendszerei valoszinlileg folyamatos
célpontjai a nem hagyomanyos ellenség tamadasainak, akinek f6 célja a fizikai pusztitas és
rombolas, és aki minden fellelhetd gyengeséget kihasznal.” (NATO tiikér 16 2001/2002. tél)

Mig a NATO koszovoi légicsapasai idején, 1999-ben az akkori tagorszagok honlapjai
elleni tamadasok még valdsziniileg spontdn, és hatdsukat tekintve jelentéktelen cselekmények
voltak, ma mar szervezett, komoly célpontok tdmadasa varhato.

A NATO szakirodalmak az informéciés habort (kibernetikai habort) harom fontos
szintjét emlitik.
— informaciés haboru katonai miiveletek kiegészitéseként;
— korlatozott informacios haboru;
— korlatlan informécios habora'.

Az informécios hadviselésnek két f6 célja van. A sajat képességek erdsitése illetve az
ellenfél képességeinek gyengitése. Az informacids hadszintéren folyd tevékenységek minden
szintjén ezek a f6 iranyelvek.

INFORMACIOS HABORU KATONAI MUVELETEK
KIEGESZITESEKENT

Célja a katonai informacios infrastruktira védelme és tdmadésa. A tevékenység a ha-
gyomanyos hadszintér egyik eleme (informacios rendszerek) ellen folyik, alapvetéen szembe-
nallo6 katonai szervezetek kozti harc.

KORLATOZOTT INFORMACIOS HABORU

A tevékenység kilép a katonai keretek koziil. A globalis és nemzeti informacios infrastruktirak,
mint kozvetité kdzeg igénybevételével ugyanezen elemek ellen folyik a tevékenység. Az elséd-
leges cél a civil informacids rendszerek gyengitése, bénitasa, az eszkozok tényleges fizikai meg-
semmisitése nélkiil. A kiilonféle virus tamadasok tipikus eszkozei ennek a szintnek.

KORLATLAN INFORMACIOS HABORU

Itt mar nemcsak a polgari és katonai infrastruktira bénitasa a cél, hanem ezek minél szé-
lesebb korti megsemmisitése és ezen keresztiil mindenféle mas infrastruktira tdmadasa is. A
hadviselés e fajtajanak harom f6 jellemzdje van:
— hatokdrét és célpontjai tekintve atfogd, nem tesz kiilonbséget a katonai és civil célpontok
vagy a hatorszag €s a harcvonal kozott;
— a korlatlan kibernetikai haborunak fizikai kdvetkezményei és aldozatai vannak. Ezek ko-
ziil néhany olyan tamadasok eredménye, amelynek szandékosan a csonkitas és a puszti-
tas volt a célja, néhany pedig annak a pusztulasnak a kdvetkezménye, ami a civil vezetési

''NATO tiikor.
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¢és iranyitasi képességekben kovetkezik be olyan teriileteken, mint a 1égi kozlekedés ira-
nyitasa, stirg0sségi ellatas, vizgazdalkodas és energiaellatas;

— a gazdasagi és tarsadalmi hatds — az emberéletekben bekovetkezett veszteségeken tal —
mélyrehato lehet.

Megsziinik a kiilonbség hatorszag és hadmiiveleti teriilet kdzott, megrendiil a kormanyba
vetett bizalom, konnyen belsé valsag robbanhat ki.

TORTENESEK AZ INFORMACIOS HADSZINTEREN

1988. oktober 16-an az Indiai PTI hirligynokség feltételezése szerint pakisztani hirszer-
z6 miiveletként timadas érte az indiai hadsereg hivatalos WEB site-jat, a ,,Kashmir egy paradi-
csom!”-ot. A WEB oldal vendégkonyvét telitették India ellenes szovegekkel.” Az oldal cimét
kicserélték az ,,Allitsatok meg Indiat és mentsétek meg Kashmirt!” szovegre. Fotokat helyeztek
el Indiaiak altal meggyilkolt Kashmiri aktivistakrol.

1998. oktober 2-an a Kosovo Information Centre, az alban nemzetiségii Dr. Ibrahim
Rugova-val rokonszenvez6 honlapjara tortek be a szerb Crna Ruka (Fekte Kéz) terrorszervezet
hackerei. A Szerb nemzeti cimert és egy angol nyelvii iizenetet helyeztek el az oldalon: ”Ud-
vozlink a legnagyobb hazugok és gyilkosok Web lapjan”. A honlap helyreallitasa utan jabb
tamadas tortént, ekkor a kovetkezo iizenet jelent meg: ,,Ezt az oldalt a szerb Fekete Kéz
hackerei torték fel. Sokaig éljen nagy Szerbia!” Korabban szerb szamitogépes kaldézok (bevalla-
suk szerint egyetemistak) kényszeritettek egy svajci Internet szolgaltatot egy koszovoi alban
hirgjsag a ,,Glas Kosova” eltavolitasara a szolgaltatd szerverér6l. Mikor a szolgaltatd megbi-
zottja targyalasokat fojtatott a hackerekkel azok észlelve, hogy figyelik 6ket, megrongaltak a
svajci szolgaltato egyik szamitogépét.

Belorussziaban Alekszander Lukasenkd elndk Web oldalan helyeztek el egy képet,
amin az elnok fotdja eldszor Hitlerré, majd Sztalinna alakul.

Lengyelorszagban egy fiatal hacker betort a Gazdasagi minisztérium honlapjara. Az
»eseményt” a miniszterelndok, Wlodzimierz Cimoszewicz sem hagyta sz6 nélkiil: ,,Engem el-
szomorit, amikor azt olvasom, hogy a hacker most egy magan cégnél dolgozik. Szivesen alkal-
maznam a kormanyzatnal.”

A Taiwan i televizioban a Védelmi Minisztérium Informaciés és Kommunikacios hiva-
talanak vezetdje bejelentette, hogy valaszul a Kinai Hadsereg elektronikus tamadasaira egy ezer
virusbol allé készletet hoztak létre, amit sziikség esetén fel is fognak hasznalni.?

Malajziai Kuala Lumpurban két 20 éves fiatal az egész varost megbénitd panikot keltett,
amikor elarasztottak az Internetet hamis hirekkel arrél, hogy menekiiltek tdmegei kaptak mun-
kavallalasi engedélyt és megindultak a varos felé.

2000-ben az arab izraeli konfliktus eszkalalodott teljes korti informacios haborava. Izra-
eli hackerek megtamadtak a Hezbollah csoport oldalait Londonban, mire valaszul a Hezbollah
betort az izraeli Kiiliigyminisztérium Honlapjara.®.

? BBC News: Sci-Tech India opens virtual front in Kashmir.htm, 2000. januar 10.

3 BBC News: 2000. janudr 10.

* Newsfactor: Fanatics with Laptops The Coming Cyber War.htm, 2002. majus 16, Homepage: www.
newsfactor.com
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MIT TEHETUNK?

Pillanatnyilag nincs és valdszinlileg soha nem is lesz teljes védelem az informdcios
rendszerek elleni tamadassal szemben. Felkésziilni a karok csokkentésére azonban lehet és kell
1S.

A legteljesebb védelmet az informacids halozat izolacidja, fizikai elkiilonitése biztositja.
A legérzékenyebb informaciok és rendszerek védelmére zart, belsé haldzatokat kell 1étrehozni,
ha ezt a tevékenység jellege lehetdvé teszi. E megoldas hatranya, hogy a kornyezettel nincs
elektronikus informacié csere. Ilyen megoldast hasznaltak az USA hadserege a délszlav konf-
liktus idején. A megoldast ,,Légkabel”-nek nevezték. Egy informacios tiszt az Internetre kap-
csolt szamitdgéprol leolvasott adatokat begépelte a belsd halozat szamitogépébe, igy az teljes
védelmet élvezett a hacker tamadéasokkal szemben.

Ha fontos a kdrnyezet informaciés rendszereivel a kapcsolat, akkor valamilyen titkosi-
tasi eljarassal védhetjiilk meg az adatainkat. Ekkor azonban csak az informaciot tudjuk védeni az
infrastruktirat mar nem.

A rendszert és az informaciot is védik a kiilonféle ,.tlizfalak” (Firewall). Ezek a belso és
a kiilsé halozat kozé telepitett szoftveres vagy hardveres eszkdzok a haldézaton aramléd digitalis
formatumu adatok figyelésével, azonositasaval védenek. Egyfajta egyiranyu szelepként miikod-
nek. A védett halozatbol kifelé szabad az adataramlas, befelé korlatozott.

Figyelmeztetd, monitoring rendszerek telepitésével a betdrést ugyan nem gatoljuk meg,
de az illetéktelen behatolasrol értesiilve 6vintézkedéseket foganatosithatunk.

A fenti eljarasok természetesen csak megfeleld adatkezelési fegyelem €s biztonsagi rend-
szabalyok betartasa mellett hatékonyak. Alapvetd fontossagtiak az aldbbiak:

— minden felhasznal6 rendelkezzen egyéni nehezen visszafejthetd, rendszeresen modositott
jelszoval;

— felismert tamadast kdvetden azonnal konfiguraljuk Gjra a halozatot;

— folyamatosan ellendrizziik, frissitsiik rendszereinket;

— gondos naplozassal feltérképezhetoek a rendszereinket ért tamadasok;

— a gyanus tisztazatlan eredetii elektronikus adatokat utasitsuk vissza.

A fenti megoldasok a mar megkezdett vagy végrehajtott tamadasok elleni védekezés esz-
kozei. Hasonldan a hagyomanyos hadviseléshez, itt is hatékony lehet a megeldzés, az elretten-
tés. Meg kell gondolni, hogy informatikai tdmadasra csak hasonl6 valaszt adhatunk-e, vagy
adminisztrativ és erdszakos eszk6zok alkalmazasaval megfelel6 elrettentd hatast érhetiink-e el?

Megallapithatjuk, hogy technikai és tudomanyos fejlédésnek iidvos hatasai mellett ko-
moly veszélyei is vannak. Az informacios habora eszkoztarat ellenségeink, mint hatékony fegy-
vert fogjak elleniink hasznalni. Ennél is veszélyesebb lehet, ha ezek a terroristak eszkozeivé
valnak. Az informacids szintéren vald védekezést, tevékenység tervezését feltétleniil be kell
épiteni az aktualis biztonsagpolitikaba. Még nincs késon!
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