Buzasi Tibor mérnok szazados

JELFELDOLGOZAS A HADITECHNIKABAN
HARCTERI SZENZOROK JELENEK KIERTEKELESE

BEVEZETES

Az informacios miiveletek (INFORMATION OPERATIONS — IO) az egyik legujabb hadviselési
mod, melynek dontd fontossagu elemei az informacios folény, informacios uralom és vezetési folény
megszerzése.
Az informacids folény kivivasat az informaciok megszerzésével, birtoklasaval, az ellenfélnél gyorsabb
¢és hatékonyabb feldolgozasaval, valamint felhasznalasaval, illetve eredményesebb védelmével éri el.
Az informacios miiveletek alapelve az ellenség vezetési funkcidinak megakadalyozasa, korlatozasa, a
felsorolt célobjektumokon, illetve a sajat oldalon ezen objektumok maximalis védelme. Az
informaciés miveletek feladatait, a vezetési rendszerek tamadasat és védelmét az alabbi
tevékenységeken keresztiil valositja meg [1, 2]:

e Miiveleti biztonsag (Operation Security —OPSEC);
Pszicholégiai miiveletek (PSYCHOLOGICAL OPERATION — PSYOP);
Katonai megtévesztés (MILITARY DECEPTION —MILDEC);
Fizikai pusztitas (PHYSICAL DESTRUCTION —PD);
Elektronikai hadviselés (ELECTRONIC WARFARE —EW);

e  Szamitogép-halozati hadviselés (COMPUTER NETWORK OPERATIONS - CNO).
Az informaciés miiveletek rendszerébe illeszthet6 a feliigyelet nélkiil hagyhat6 szenzorrendszerek. Az
informacios miiveletek alagazatanak definialt elektronikai hadviselés témakorén beliil helyezkedik el
az elektronikai hadviselés felderitd tdmogatasa. A multispektralis- elektromagneses, akusztikus illetve
magneses - tér valtozasat figyeld, felderito illetve jelentd rendszer az elektronikai felderitd tamogatas
teriiletén helyezhetd el.

AUTOMATIKUS TAVOLI MEGFIGYELO RENDSZEREK [8]

Az automatikus tavoli megfigyel6 rendszerek olyan foldi telepitésii szenzorokbol allo rendszer, amely
észleli, osztalyozza, meghatarozza a teriiletre belépd katona vagy harci jarmli mozgasat, illetve annak
iranyat. Az ellenség varhaté mozgasi utvonalai mentén elhelyezve jelezheti az ellenség mozgasat,
er6inek nagysagat.

Az utdbbi néhany évtizedben a passziv szenzorok hasznalata felértékelodott a tavérzékelt harcmezei
alkalmazasokban. A tomeggyartasu chipek jelentds elterjedése miatt a digitalis jelfeldolgozo
technoldgiak folyamatos fejlodésének lehetiink tanui, ami lehetéséget nyujt szamitasigényes feladatok
akér valos ideju futtatasara. Ezek a feltételek teremtették meg a lehetdséget az UGS (UNATTENDED
GROUND SENSORS — feliigyelet nélkiili foldi telepitési rendszerek) rendszerek gyakorlati fejlesztésére.
Sokféle méretiick, formajuak Ilehetnek, kiilonféle szenzorokat tartalmazhatnak, tobbféleképpen
telepithetoek, a jelentéseiket kiilonféleképpen kiildhetik meg a kézpontba a kiilonféle tipusa célokrol.
Az UGS rendszerek kiilonb6zo fajtaju érzékeloket foglalnak magukba, céljuk a tavoli céldetektalas,
helymeghatarozas és felismerés. Az UGS rendszerek jellemzdi kozott emlithetd a kis méret, az
tizembiztos miikodés és a telepités utani hosszu lizemben maradasi id6. A célokrol a tavoli kdzpontba
képesek sugarozni adatokat. Ezek az eszkozok kiilonféle tAmogatdsi feladatokat hajthatnak végre,
melyek kozott megemlithetd a teriilet-, illetve hatarvédelem, felderités és célkovetés. Az UGS
rendszerek tervezhetdek helyi feldolgozastinak, melyek a célt detektaljak, irdnyat meghatarozzak,



kovetik, osztalyozzak és azonositjak. A felsoroltakon kiviil alkalmasak az okozott karok felmérésére
tavoli csapasmérd eszkozok alkalmazasa esetében. A sikeres feladat végrehajtashoz sziikséges
robosztus megbizhato és gyors lizenettovabbitd kommunikacios csatorna a vezetési kozpont felé. Az
optimalis teljesitoképességének eléréséhez sziikséges a terep, az iddjaras, illetve a hattérzajok pontos
modellezése. Szamitégépes modellekkel kiszamithato az optimalis telepitési elhelyezése a
szenzoroknak. A NATO orszagokban kiilonb6z6 UGS rendszereket terveztek és allitottak rendszerbe,
ezért sziikséges volna egybevetni a kdvetelményeket az eszkozok altal biztositott lehetdségekkel és
szabvanyositani e rendszerek altal szolgaltatott informaciokat. Ezek a rendszerek akkumulatoros,
egyfajta vagy tobbfajta tobb helyre telepitett szenzorokbol allnak, melyek képesek jelfeldolgozasra,
illetve a célok mozgas jellemzdinek meghatarozasara, a felismert célok tovabbitasara egy tavoli
megfigyeld helyszinre.

Az UGS rendszerek kiilonféleképpen telepithetéek. A miniatiirizalas és komponensek koltségeinek
alacsonyan tartasa els6dleges feladat annak érdekében, hogy beépithetd legyen tiizérségi 16vedékekbe,
sokat telepitenek repiilégépek fedélzetérdl, kiléhetd fémdobozban, vagy kézi telepitéssel. A tiizérségi
illetve a 1égi telepitésii UGS rendszereknek ¢€s elektronikajuknak robosztusnak, razkodas és idéjaras
ellen védettnek kell lennie.
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1. abra az UGS szenzorok egy lehetséges elhelyezkedési abraja

Az UGS rendszerek miikodési ideje nagysagrendekkel meghosszabbithato intelligens erdforras
gazdalkodassal, mely a normalis folyamatos miikddési idot jelentésen meghosszabbitja. Az
elektronikaba illesztett intelligencia néhany masodpercenként mintat vesz a kornyezeti értékekbdl igy
biztositva a minimalis fogyasztast. Amint célt detektal a rendszer a késziilékek a nyugvo allapotukbol
teljes lizemmoddba kapcsolnak, valds ideji feladatok végrehajtasara. Az atlagos UGS rendszerek
korlatozott tavolsagban képesek detektalasra és felderitésre. Ezek a korlatok a hattérzaj vagy az
id6jaras napszak valtozasabol adodhatnak. A folyamatos célkdvetés biztositasara sok szenzort kell
elhelyezni viszonylagos kozelségbe (l1asd 1. abra).



A szenzorhalozat elemei a kiilonbdz6 szenzor technologiakat alkalmazva pontosan meghatarozhatjak a
helyzetét és azonosithatjak a harcmezon elhelyezkedd célokat. Mindezen feliil hatékonyan méri a
csapasméré eszkozok altal az ellenség eszkdzeiben okozott karokat.

Az UGS rendszerek ara konnyen tarthatoé bizonyos korlatok kozott. A koltségek akkor emelkedhetnek
tulsdgosan, ha az egyes eszkozoknek az ara megemelkedik.

A sajat hely- és tajolasi iranymeghatarozas és burkolatkészités nagymértékben javitja a telepités
lehetoségeit. Az eszkozszintli szenzorfizid lehetOséget biztosit a detektalas és pontos azonositas
valészinliségének novelésére. Az UGS rendszerekben talalhatd szenzorok alapvetden passzivak. Az
érzékelok fajtai: akusztikus, szeizmikus, magneses €s infravoros.

A robosztus kommunikacios kapcsolat szerepe kulcsfontossagu a tavoli telepitésit UGS rendszereknél.
Keskeny kommunikacios savszélességgel és alacsony adoteljesitménnyel kell tizemelniliik az UGS
rendszereknek. Az adatok tomoritése és titkositasa biztosithatja a felderithetOség valdszinliségének
alacsonyan tarthatosagat.

A célokrol nagyobb megbizhatésagi adatokat nyerhetiink az egy helyen talalhaté szenzorok jelének
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célok mozgasi vektoranak meghatarozasa biztosithato.

LETEZO, FELUGYELET NELKULI ERZEKELO RENDSZEREK [13]

Kiilonbozo tipusu feliigyelet nélkiili érzékeld rendszer 1étezik és van jelenleg hasznalatban a vilagon.
Kanadaban jelenleg a GUARDIAN orvlovész detektalo rendszert fejlesztenek, amelyet teriilet
hatarsavfigyelé rendszernek terveztek. A rendszerben akusztikus szenzorokkal detektaljak az
orvlovész tlizelését, és kozelitdleg kiszamitjak az orvldvész elhelyezkedésének oldalszogét, illetve
magassagat.

Danidban a feliigyelet nélkiili érzékeld rendszer utvonal és teriilet felderitésére szolgal. A telepitett
akusztikus és szeizmikus szenzorok megbecsiilik a foldi jarmiivek mozgasparamétereit €s lokalizaljak
a robbantasi eseményeket.

Franciaorszagban kiilonféle rendszereket fejlesztettek ki kiemelkedik ezek koziil az orvldvész
tevékenység detektald rendszer. Valogatott szenzorok, melyek kozott megtalalhatd az akusztikus,
infras és lézeres, mely szenzorok altal szolgaltatott informaciokat kombinalja és ez alapjan az
orvlovész tevékenységeket, helyét lokalizalja a rendszer. Feliigyelet nélkiili érzékeld rendszer
jarmiidetektal6 rendszer jelenleg is fejlesztés alatt van.

Németorszagban a feliigyelet nélkiili érzékeld rendszer elnevezése BSA, mely képes személyek
illetve foldi jarmiivek detektalasara, osztalyozasara és tipus azonositasara. Akusztikus, szeizmikus,
magneses, infras és piroelektromos érzékelok kombinalasaval novelik a detektalas és az osztalyozas
val6szinliségét.

Hollandiaban kiilonféle feliigyelet nélkiili érzékeld rendszert alkalmaznak kiilonféle célokra beleértve
személyek, illetve foldi jarmilivek detektalasat nyilt terepen és hatarvédelemben. A személyérzékeld
1épésdetektor szeizmikus szenzorokra épiil. Az ellenség mozgasfigyeld rendszer (Monitor of Enemy
Movement — MEMO), mely képes a személyek illetve foldi jarmtvek detektalasara. A MEMO
rendszer halozatba kotott, melynek elemei a kommunikacios csatornakon keresztiil a megfigyeld
allomasba elkiildeni az adatokat.

Az Egyesiilt-Kiralysagban a feliigyelet nélkiili érzékeld rendszert HALOnak hivjak, mely a tiizérségi
tliz detektalasara szolgdl. A kiilonféle feliigyelet nélkiili érzékeldé rendszerek egyetlen kozponti
helyrekiildik el a detektalt informaciot, ahol a ellenséges tiizérség helyének meghatarozasa folyik.

Az Amerikai Egyesiilt Allamokban a feliigyelet nélkiili érzékel$ rendszert (REMote Battlefield
Acoustic and Seismic System - REMBASS) a 70-es évek elején fejlesztették ki. Ez a rendszer
akusztikus, szeizmikus és magneses szenzorokat alkalmaznak detektdldsra €s osztalyozasra. Azota
elkésziilt a tovabbfejlesztett REMBASS (IREMBASS) rendszer. Az IREMBASS rendszer tesztelése
soran a megnovekedett képességeket bizonyitotta. A 80-as évek végén a WAM (Wide Area Munition)
rendszer keriilt kifejlesztésre. A rendszer elemei kozott megtalalhatéoak az akusztikus mikrofonok
rendszere ¢és a szeizmikus szenzor. A WAM rendszer detektalja, beméri a célt és municiot telepit,



mikor a célobjektum a lehetd legkdzelebb tartozkodik. A 90-es években az internetes feliigyelet
nélkiili érzékeld rendszert (inter-netted unattended ground sensor IUGS) fejlesztették ki. Levegobol
telepithetd, IUGS rendszer akusztikus, szeizmikus, magneses, meteorologiai és infras érzékelokbal all.
A tovabbfejlesztett rendszer elnevezése a MIUGS (Micro IUGS) elnevezést kapta. A MIUGS az IUGS
rendszer miniatiirizalt valtozata. Mindkét rendszer halozatba kapcsolt foldi és 1égi célok
helymeghatarozasara, azonositasara képes.

Az Amerikai Egyesiilt Allamokban fejlesztett REMBASS rendszeren keresztiil megismerhetjiik
feligyelet nélkiili érzékeld rendszerek képességeit. A kovetkezd fejezet a REMBASS rendszer
bemutatasaval foglalkozik.

TECHNOLOGIAI KIHIVASOK A FOLDI TELEPITESU FELUGYELET
NELKULI RENDSZEREKBEN

— Objektumok osztalyozésa, azonositasa;
— Alacsony jelkibocsatasti (magneses, szeizmikus, akusztikus jelek) objektumok kovetése
(szenzorok elrendezésének, illetve tavolsaganak meghatarozasa);
— Szenzor f0zi6:
e A kiilénb6z6 pontokon érzékelt objektumok megfeleltetése;
e A tdbb mérés pontosabb, mint az egy mérés elve;
e A kommunikaciés adatmennyiség csokkentése.

2. abra cél objektum azonositas

OBJEKTUMOK OSZTALYOZASA, AZONOSITASA

A jelfeldolgozasi probléma lényege jol lathatéa 11. abran. A problémat a figyelt teriileten egyszerre
jelenlevg tobb, esetleg kiilonb6z6 tipusu, esetleg kiilonb6zé iranyvektorral rendelkezé cél(ok)
okozzak.

A probléma megoldasara harom algoritmus 1étezik a szerz6 tudomasa szerint:

Uthélozat alapli szamitas (cél azon az tUtszakaszon helyezkedik el, ahol a hozza legkozelebb esd
szenzorok altal hatarolt teriileten tartozkodik a célobjektum (tobb cél kovetésére is alkalmas 1d. 3.
abra).



3. abra thalézat alapt helymeghatarozas

A legkdzelebbi pont kozelités: a cél ahhoz a szenzorhoz van legkdzelebb, amelyik a legnagyobb jelet
fogja (korlatozott szamu célt tud kovetni 1d. 4. abra)
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4., abra legkozelebbi pont kozelités

Doppler effektus alapjan talalja meg a keresett célt.
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5. abra a doppler szamités hatékonysaga



SZENZOR FUZIO

A tobb, ugyanolyan szenzorok alkotta rendszerben a célok kovetése szenzor adatfuzidt igényel. A
kiilonb6z6 szenzorok adatainak fuzidja csokkenti a hamis riasztdsok szamat és noveli a
megbizhatosagot, illetve az alcazott eszk6zok detektalasat segiti eld.

HAZAI KUTATAS-FEJLESZTESI EREDMENYEK A TEMATERULETEN

A kovetkezo részben bemutatott méréseket 2004-ben Taborfalvan végeztiik el. A mérési elrendezés a
kovetkezd volt: egy 2,5 méter oldalhosszsagu négyzet csticsaiban, illetve oldalfelezdin nyolc darab
mikrofont helyeztiink el. A tlizel6allas az els6 mikrofontol kb. 20 méterre helyezkedett el. A mérések
soran a nyolc darab mikrofon jelét 25 kHz-es mintavételi frekvenciaval mintavételeztiik. A mérések
soran haromféle 16fegyvert hasznaltunk fel.

6. abra a 16vés idédiagramja

A 6. abran lathat6 idoédiagramon a parabellum kézi 16fegyver elsiitésének zajanak idébeli lefutasa
lathato.

A mérési eredmények kiértékelése soran arra a kovetkeztetésre jutottunk, hogy az azonos fegyverek
altal okozott ,,zaj” frekvencia diagramjan azonos frekvencia helyeken jelennek meg tiiskék, igy
allithatjuk, hogy ezek jellemz0 frekvencia komponensei az adott eszkdznek.

A frekvencia tartomanyban torténd vizsgalatok sordn azt tapasztaltuk, hogy a kiilonféle 16fegyverek
altal kiadott hang spektruma kiilonb6z6, bar a kiilonbségek pontos meghatarozasa még jelenleg is tart,
ennek ellenére ugy tlinik, hogy az egyes l6vések altal okozott hang hatdst egymastol jol el lehet
kiiloniteni.



jellemzd frekvencia komponensek
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7. abra a 16vés frekvenciatartomanybeli vizsgalata
A 7. dbran a jellemzd frekvencia komponensek és a koriilottiik talalhato frekvencia értékek lathatoak a
frekvencia gorbén ezeket alaposan megvizsgalva kapjuk, hogy a kiilonb6z6 16fegyvereknél kiilonbozo
értéket adnak.
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8. abra a 16vés helyzetének meghatarozasa

A 16vés helyzetének meghatarozasa a mért értékek alapjan tortént, a szamitas eredménye a 8. dbran
lathatd. Mivel a méréseket azonos mérési elrendezés mellett folytattuk le, ezért a mérési pontossagot
(az adott elrendezés mellett) meghatarozhattuk, ugy talaltuk, hogy ennek értéke +2fok. A
tavolsagmérésben az alkalmazott algoritmus nagyobb szorast mutatott, tekintettel arra, hogy nem csak
egyfajta fegyverrel végeztiik el a vizsgalatokat, a szamitasi pontatlansdgot valdszinisithetéen ez
okozta.

Az algoritmus josaganak eldontéséhez tovabbi vizsgalatok sziikségesek, melyek alapjan deklaralhato,
a valos pontossag és a hiba szoras értéke.



KOVETKEZTETESEK

A feliigyelet nélkiili érzékeld rendszerek forradalmi technoldgidkat tartalmaznak, és a nemzetkozi
figyelem kozéppontjdban vannak jelenleg. Ezek a rendszerek biztositjdk a harcolo alakulatok
vezetdinek, és a torzsek szamara a honi riasztas, illetve az eldrejelzés képességét.

A jelenleg futd fejlesztések koltséghatékony, robosztus, kisméretii rendszerek létrejovetelét sejtetik,
melyeket konnyen és sokféleképpen lehet telepiteni. Ezek a rendszerek alkalmasak kiilonféle
hadmiiveletekben valo részvételre, mint példaul célfelismerés, hatarvédelem, felderités és oldal szarny
védelem.

A végtelen lehetoségek, képességek és elonyok sziikségessé teszik a kiilonb6z6 NATO rendszerek
kozotti kompatibilitas biztositasat. Jelenleg a kiillonb6zé NATO orszagok kiilonbozo feliigyelet nélkiili
érzékeld rendszert hasznalnak f6ldi és 1égi céldetektalasra.

A jelenleg hasznalt feliigyelet nélkiili érzékeld rendszerek tovabbfejlesztését a kiilonbozo technoldgiai
teriileteken végbement attorések, fejlesztések teszik lehetévé. A szenzorok, és az adatfeldolgozo
rendszerek fejlédése utat nyit pontosabb rendszerek kifejlesztésére. A nemzetkézi hadmiiveletek
végrehajtasahoz azonban sziikség van az egyes rendszerek 0sszekapcsolasara.
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