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KORSZERU ELJARASOK AZ UZEM KOZBENI TESZTELESBEN

BEVEZETES

Napjainkban, a katonai elektronikai rendszerek és berendezések egyre komplexebbé valasa miatt
fokozott igény meriil fel az aramkori egységek minél gyorsabb, minél nagyobb hibalefedettségii'
vizsgalatara. Sok esetben — példaul szamos katonai késziiléknél — nem kockaztathatd, hogy fel nem
deritett hibaval lizemeljen a késziilék, illetve nem megengedhetd a meghibasodas vagy javitas miatti
iizemsziinet. Konkrét példaként emlithetdek a harctéren telepitett szenzorok, vagy a pilota nélkiili
jarmiivek: hibas, de bizonyos szinten mikddd szenzor téves adatokat szolgaltatva, hibas vezet6i
dontések meghozatalat eredményezheti, vagy egy meghibasodott vezérld egység egy pilota nélkiili
repiillégépben, vagy egy foldi robotban téves adatszolgaltatassal, vagy akar az eszk6z
megsemmisiilésével jarhat.

|. AZ ELEKTRONIKAI RENDSZEREK MEGHIBASODASAI

Az elektronikai rendszerek meghibasodasai prognosztizalhatésag szempontjabol két csoportra
oszthatdak: az eldre lathatd és az eldre nem lathatdo meghibasodasokra.

Az elore lathaté meghibasodasok az elhasznalodasbol, dregedésbdl erednek, ezek bekovetkezését
altalanos esetben statisztikai uton meg lehet josolni. A kovetkezd varhatdé meghibasodas idépontjanak
meghatarozasahoz a rendszert felépité alkatelemek alapjellemz6éin kiviil figyelembe vehetéek az
lizemeltetés soran begyiijtott adatok (pl. az lizemidd, az lizemi és tarolasi hdmérséklet, az lizemi és
tarolasi paratartalom, a késziiléket ért kiilsé behatasok, a korabbi meghibasodasok, stb.). Az igy
meghatarozott idSpont el6tt elvégezve a megelézé javitast?, a berendezés tizeme kdzben elére lathato
meghibasodas bekovetkezésének valdszinlisége minimalis. Az elektronikai hibak bekovetkezésének
prognosztizalasa kiilonféle problémakat vet fel, és csak korlatozottan hasznalhaté’.

Az 1. abra egy alkatrész meghibasodasanak valdszinliségét mutatja az idében. A gorbét alakja miatt
kadgorbének nevezik. Elsé szakasza, a beégetési tartomany, meredeken esik, mivel a kezdeti
meghibasodasok magas aranya az idé elérehaladtaval rohamosan csokken. Ebben az idészakban az
alkatrész megfeleld biztonsaggal nem hasznalhatd. A kovetkezé kozel egyenes, az idétengellyel
parhuzamos szakasz a hasznalhatoésagi tartomany, ilyenkor az alkatrész a ra jellemzo
megbizhatosaggal iizemel. Az utolsé szakasz az elhasznalodasi tartomany, ahol a gorbe ismét
emelkedni kezd. Ezen a szakaszon az alkatrész dregedése miatt né a meghibasodasi arany. A kadgorbe
nem csak egyetlen alkatrészre, hanem egy késziilékre vagy rendszerre is hasonldan alakul [1].

Az el6re nem lathaté (nem megjosolhatd) meghibasodasok okai olyan véletlen behatasok, amelyek
a ,kadgorbe” hasznalhatosagi idointervallumaban kovetkeznek be. Ilyen ok lehet példaul az
elektrosztatikus  kisiilés, hirtelen mechanikai behatas (iitddés), paralecsapodas, ellenséges
tevékenységek, stb. Mivel e behatasok idOpontja elére nem ismert, igy varatlan meghibasodasnak
nevezziik 6ket, amelyeknek hatasa kiszamithatatlan.

! A lehetséges hibdknak azon része, amelyet az adott technika felderiteni képes (Fault Coverage)

2 TMK - tervszerii megel6z6 karbantartés

% Kutatasok folynak a NASA és az Amerikai Tengerészet (US Navy) szaméra az elektronikai berendezések el6re lathatd
meghibasodasai meghatarozasanak jobb behatarolhatosagaval kapcsolatban [1]
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1. abra. Alkatrész meghibdsoddsi aranya az idében (,,kadgorbe’)

Il. A TESZTELES LEHETOSEGEI

Egy aramkor, egy késziilék vagy egy nagyobb rendszer tesztelésére kiilonféle esetekben lehet sziikség.
Tesztelést kell végrehajtani a gyartasi folyamat végén, karbantartds soran, vagy javitas elvégzése utan.
Ezt egészitheti ki a rendszer induldsakor®, vagy a rendszer tizemsziinetében inditott onteszt® [2].

A vizsgalat hagyomdnyos moddja az, amelyben a késziilék miikodoképességét iizemszerii
kornyezetébodl kiemelve ellendrizziik. Ez a megoldas sok esetben nem alkalmazhatd (pl. magara
hagyott elektronikai rendszerek esetében), illetve alkalmazasakor el6fordulhat, hogy mas
kornyezetben a késziilék masképpen viselkedik (pl. a hiba ,,eltiinik™).

Jobb megoldast jelent, ha az eredeti kdrnyezetben, egy, az erre a célra kialakitott izemmodban — a
rendszer eredeti funkciojat bizonyos ideig sziineteltetve — Ontesztet futtatunk rajta. A rendszert és a
tesztelési eljarast is tigy kell kialakitani, hogy a berendezés alapfunkcidit az onteszt ne zavarja.

Problémat jelent, hogy sok elektronikus berendezés ma még kiilonféle okok miatt nem rendelkezik
onteszteld funkcioval. Amennyiben az Onteszteléshez sziikséges valamennyi elemet és funkciot a
késziilék 6Snmagaban hordozza — azaz tartalmazza sajat teszterét —, beépitett ontesztré1® beszéliink. Ha
a késziilék a beépitett onteszt futtatatasa kozben is képes ellatni alapfunkcioit, akkor a beépitett onteszt
képessége megteremti egyes vizsgalatok lizem kozbeni lefuttatisat, amely a terepi hasznalatban,
illetve magara hagyott, onmiikodé rendszerekben igen fontos szempont.

Az ontesztelés

Az Ontesztelés torténhet a késziilék vagy rendszer lizemsziinetében, illetve annak iizemelése kdzben.
Az lzemelés kozbeni ellenérzés a tesztfolyamat és a tesztelt rendszer alapfunkcidjanak viszonya
alapjan lehet konkurens és nem-konkurens. Konkurens tesztelés esetén a tesztfolyamat beékelddik az
alapfunkci6 rutinjai kézé, nem konkurens teszteléskor a vizsgalat az éppen nem hasznalt dramkori
egységeken torténik. Ez utdbbira példaként emlitheté a redundans rendszerek tartalék aramkoreinek
ellenérzésére, vagy egy nem folyamatosan hasznalt egység (pl. valamely érzékeld) aktiv miitkédésen
kiviili tesztelése.

4 SBIT (Startup Built-in Test) vagy POST (Power-On Self Test), amely automatikusan lefut, ha a késziilék tapfesziiltséget
kap

S IBIT (Initiated Built-in Test)

® BIST (Built-In Self Test), amely 4ltalaban tetszSleges idépontban indithaté folyamat



Az 6ntesztelésnek alkalmasnak kell lennie az aramkoérnek mind az analdg, mind a digitalis egységei
hibainak feltarasara is, valamint lehetdséget kell teremtenie a digitalis egységek funkcionalis, valamint
az analog egységek funkcionalis és parametrikus vizsgalatara is.

Ennek a feltételnek a teljesitéséhez az egyik legalkalmasabb modszer a jelen és a jovo
hibadiagnosztikai eljarasanak tartott peremfigyeléses technika’. A peremfigyelés modszerének a
digitalis technikdban mar széleskorii a felhasznalasa, az analdg technikdban azonban még igen
korlatozott (és még csak részben szabvanyositott).

Ontesztelés a pilota nélkiili repiild eszk6zokben

Piléta nélkiili repiilé eszkdzokben — foként azokban, amelyek altal szolgéltatott informacidkra nagy
sulyu dontéseket alapoznak — az autondm miikodés miatt fokozott jelentosége lehet az dntesztnek. Az
iizem kozbeni teszteléssel szemben tamasztott kovetelmény, hogy a kiilsé szemléld a tesztelésbol
mindaddig semmit ne vegyen észre, amig az ,,allandoan futd” Onteszt meghibasodast nem észlel.
Fontos megjegyezni, hogy a késziilékbe épitett Onteszt funkcid miikodés kdzbeni automatikus futtatasa
esetleg még azel6tt felfedheti a hibat — mintegy automatikus, elektronikus tervszerii megel6z6
karbantartasként — miel6tt az észlelhetd hatasokat okoz. Példaul egy pilota nélkiili repiild eszkdzben
meghibasodott érzékeld adatait kiiktatva, azokat mas, jol miikodo érzékelok jelével helyettesitve a
dontéshozatal el6tt, a helytelen dontés elkeriilhetd, az esetleges emberi €s az anyagi aldozatok pedig
csokkenthetok. Részletes vizsgalattal megallapithatd, hogy a meghibasodas olyan szintti-e, amely az
adott egység teljes leallasat/leallitdsat vonja maga utan, vagy részlegesen hasznalhaté maradhat.

Az Ontesztbe minden elektronikus egység bevonhaté megfeleld felépités esetén, a mechanikai
egységeket pedig megfeleld elektronikai kiegészitéssel részben vagy egészében tesztelhetové lehet
tenni.

Ill. A PEREMFIGYELES

A peremfigyelés egy csaknem 20 évre visszatekintd, folyamatosan fejlédd technologia. Az eljaras
szabvanyositasa 1990-ben tortént meg, amelyet a kovetkez6 években tovabbi, kiegészitd szabvanyok
kovettek. A digitalis aramkorok vizsgalatarol az IEEE1149.1, az analdg aramkordk vizsgalatahoz
szlikséges kiegészitésekrol pedig az IEEE1149.4. A szabvanysorozatot tovabbi elemek egészitik ki: az
IEEE1149.5 a modularis rendszerek tesztelését, az IEEE1149.6 differencialis nagysebességli digitalis
halézatok tesztelését egységesiti. Legelterjedtebb a digitalis aramkordok peremfigyeléses vizsgalata,
amelynek lehet6ségét mar az Intel 386-0s processzoraban is megteremtették. Azota a peremfigyeléses
vizsgalat képessége egy bizonyos komplexitas felett sok digitalis épitdelem (pl. FPGA-K®,
mikroprocesszorok és memoriak) szerves részévé valt [3].

Alapprobléma

Az elmult években nagyfoku fejlédés figyelhetd meg az 4ramkortechnikaban. Egyrészrél az
alkatrészek bonyolultsaga (integraltsiga) mutat meredek emelkedést, masrészrol az egy rendszerbe
épitett alkatrészek szama. Mindez a miniatiirizalas igényével egyiitt a fizikai méretek csokkenését is
jelenti — természetesen a technika fejlettségi szintjétdl fiiggden. Ma mar nem ritka a 0,Ilmm
nagysagrendjébe esO alkatrészlab-tavolsag, illetve a tobb szdz kivezetéssel rendelkezd integralt
aramkor. Kiilon problémét jelent, hogy vannak olyan alkatrésztokok®, amelyek labai a panelbe vald
beiiltetés utdn nem hozzaférhetéek. Az egy aramkori panelen beliili nagyszamu alkatrész, és a nagy
alkatrész-slirliségli nyomtatott aramkorok nem teszik lehetové az aramkorvizsgalat hagyomanyos

7 Szabvanyositott technologia (IEEE1149.1 és 1149.4), amely lehetévé teszi dramkéri elemek, illetve teljes késziilékek
néhany vezetéken keresztiil vald tesztelését (Boundary Scan)

® Field Programmable Gate Array, olyan digitalis aramkor, amelyben tetszdleges funkcio valdsithatd meg (a kapuszamatol és
strukturajatol fiiggd korlatokon beliil)

® BGA tok, a kivezetések az alkatrész aljan helyezkednek el, ongdmbdk formajaban.



modszerét. Az aramkori elemek kozotti kapesolatok, vagy az aramkori funkciok meghibasodésat
megfeleld biztonsaggal csak killonleges technikaval lehet vizsgalni.

A peremfigyelés alapelve

A peremfigyelés azon alapul, hogy az aramkorok vizsgalni kivant pontjain elhelyeznek egy
specialis egységet, az ugynevezett peremfigyelé cellat’®. Ezek a celldk sorosan fel vannak fiizve,
digitdlis dramkorok esetén egy vonalon, analég aramkorok esetén harom vonalon keresztiil™,
mitkodésiiket egy beépitett vezérl6™ hangolja ossze, amelynek két kotelezd, és egy opcionalisan
megvaldsitandd kivezetése van (2. dbra). A vezérlé bemeneti jelei, illetve a legelsd és a legutolsod
cellak vezetékei alkotjak a peremfigyeld (JTAG) interfészt. A peremfigyel6 interfész jelei:

— TDI: tesztadat bemenet

— TDO: tesztadat kimenet

—  TMS: teszt-lizemmod valaszté bemenet

— TCK: tesztel6 6rajel bemenet

— TRST: tesztelést alaphelyzetbe allitd bemenet
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2. abra. Egy peremfigyelés lehetdségével rendelkezd digitalis aramkor felépitése [4]%

Az interfészen keresztiil tobb ilyen aramkor, vagy aramkori egység (modul) felflizhetdé egymas
utan. Ebbol az kdvetkezik, hogy bonyolult rendszer is kevés csatlakozassal (digitalis aramkor 5,
analog dramkdr 7 pont) vizsgalhato (3. abra).

Mivel a vizsgalat igen mélyrehatd is lehet, ezért az aramkor hibai nagy valosziniséggel €s jol
behatarolhatoan felderithetoek. Megjegyzendo, hogy a peremfigyeléses hurkon keresztiil nem csak a
tesztelés végezhetd el, hanem a rendszerben 1év0 programozhatd aramkordk (memoridk,
programozhatoé logikak) tartalma is atirhato [4]. Ez egyebek kozott lehetdséget teremt nagy
tavolsagban, kozvetlen emberi beavatkozas nélkiil lizemeld rendszerek atprogramozasara, amilyenek
példaul a pilota nélkiili repiilé eszkozok. A peremfigyelési képességgel nem rendelkezd egységek

19 Boundary Scan Cell

1 Scan Chain, peremfigyel$ hurok

12 Test Access Port Controller, TAP Controller

13 Az abrét a forras alapjan a cikk szerzdje szerkesztette



részleges vizsgalata a rendszerben 1évo, vagy az aramkort kiegészitd, peremfigyeléssel ellatott
aramkorok segitségével lehetséges [5].
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3. abra. Tobb digitalis aramkdr bekapcesoldsa a peremfigyeld hurokba

A tesztelés megvalositasanak szempontjabol fontos, hogy a peremfigyeléses vizsgalathoz sziikséges
adatok jelent6s részét automatikusan létre lehet hozni (pl. a peremfigyeléses hurok leirasat, vagy adott
bemeneti gerjesztésre a helyes miikodés esetén megjelend kimeneti valaszok) [3].

A peremfigyelés rendszer szinten

Az alkatrész szinten meglévé peremfigyeléses tesztelési lehetdség tobb alkatrész peremfigyeld
interfészen keresztiili hurokba flizésével egy modul (dramkori lemez) egészére Kiterjeszthets. A
magasabb szinten valé alkalmazas hasonld modon lehetséges: a modulok kiils6 peremfigyeld
interfészeit alkalmazva kialakithato egy, a teljes rendszer vizsgalatara alkalmas hurok. Tehat az
alkalmazas szintjei (4. abra):

— alkatrész szint

— modul szint

—  késziilék szint.

Természetesen a technologia modul, illetve rendszer szintjén vald alkalmazasa szamos problémat
vet fel, amelyeknek a megoldasa némi tobblet-aramkorrel és a tesztelés szoftverének bonyolultabba
valasaval jar. A tesztelés-vezérld (amely a vezérld jeleket és a soros adat bemenetet adja, valamint a
soros adat kimenetet kiértékeli) a gyartds, a rendszer felprogramozasa, illetve altalaban a szerviz
esetén is kiilsé eszkoz, lizem koOzbeni tesztelésnél €s atprogramozasnal viszont belsé eszkoz
(beagyazott processzor).

4, abra: A peremfigyelés alkalmazasi szintjei

Az el6zoekben leirtak alapjan lathatd, hogy a vezérlé a részletesebb teszt-eredmények miatt
pontosabb informaciot kap a rendszer allapotarol és esetleges hibairol, mintha csak a hozza csatlakozo
egységek kimeneti jeleibdl vagy allapotjelzéseibdl kovetkeztetne. Példaként hozhato egy pildta nélkiili
repiilégép, amelynek esetleg csak a fedélzeti szenzorai kimeneti jelébdl kovetkeztetnek azok
meghibasodasara (a szenzor nem ad jelet, vagy irrealis értéki jelet ad), illetve a beavatkozoi (szervo



egységei, aktuatorai) meghibasodasarol csak egy hibajelzés érkezik, amelybdl a pontos hibat és hiba
okot nem lehet megallapitani.

OSSZEGZES

A kozponti vezérld altal az egyes egységek hibajelzéseinek vétele, vagy az egyes egységek kimeneti
jeleinek kiértékelése és feldolgozésa alapszinten elégséges, de nem elég hatékony mddszer a hibak
hatasainak kikiiszobolésére. Az ontesztelés és ezen beliil a peremfigyeléses technika alkalmazésa a
magara hagyott elektronikai rendszerekben — és igy a pildta nélkiili repiild eszkdzokben is — jelentds
lehetdségeket rejt. Uzem kozbeni folyamatos oOnteszteléssel a végzetes meghibasodasok szama
csokkenthetd, a hibak még azel6tt felderithetek és lokalizalhatoak, miel6tt hatasuk a teljes rendszerre
kiterjedne. A peremfigyelés technikdjanak alkalmazasdval a meghibasodasok és a meghibasodasok
okai pontosan meghatarozhatok. Ez komoly segitséget nyajt azok gyors kijavitasahoz, az tizem kdzben
feldolgozott adatok alapjan pedig eldonthetd, hogy a meghibasodott egység részleges haszndlatra
alkalmas-e.
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