!/; REPVLESTVDOMANYI KONFERENCIA 2008 SZOLNOK

70 EVES A LEGIERO

Dr. Kovacs Laszlo

A LEGIERO ELEKTRONIKAI HADVISELESE
A TERRORIZMUS ELLENI HARCBAN

BEVEZETES

Az elmult tobb mint 6t év, amely az Irak elleni amerikai tAmadas ota eltelt, szamos kérdést vetett fel a
hadviselés elmélete terén. A hagyomanyos hadviselés egyre inkabb szembe taldlta magat a gerilla
hadviseléssel. Amerikai szohasznalattal élve a globdlis terrorizmus elleni harcban, Irakban és
Afganisztdnban is szamos olyan hagyomanyos hadviselési elv megvaltoztatasara volt sziikség,
amelyek mindaddig kiforrottnak, alkalmazasuk pedig — mindezidaig legalabbis — sikeresnek tiint. A
hazi készitési robbandeszkdzok, a taviranyitasi bombak, az 6ngyilkos merényldk, illetve a gerillaharc
megannyi mas taktikai eleme azonban szamos helyen lényeges valtoztatast kovetelt a katonai
vezetoktol. Ezekbe az ujragondolt elvekbe tartozik az elektronikai hadviselés is, amely egyébként mar
hosszu évtizedek ota nélkiilozhetetlen része a kiilonbozo katonai miiveleteknek.

Irakban és Afganisztanban is kideriilt, hogy az elektronikai hadviselés ebben a gerilla, illetve
terrorista ellenes hadviselésben is nélkillozhetetlen szerepet jatszik. Ez elsGsorban az
informaciészerzésben, illetve a szembenalld fél informacidszerzésének akadalyozasaban jelentkezett
az els6 idészakban. Akkor, azonban amikor a kiilonb6z6 technikai kiviteli és felépitésii radio
taviranyitasa hazi készitésii robbanoeszkézok (Remote Controlled Imrovised Explosive Device —
RCIED vagy IED) hasznalata mar-mar mindennapossa valt, és amikor ezek komoly — akar naponta
bekovetkezd emberéleteket is koveteld — karokat okoztak, akkor természetszeriileg felmeriilt ezen
eszk0z0k elektronikai zavarhatosaganak vizsgalata.

A kiilonboz6 taviranyitasu eszk6zok zavarasanak elmélete és technikai eszkdzei viszonylag hamar
kialakultak, azonban altalaban az egy-egy gépjarmiivon elhelyezett eszkzok tobbnyire korlatozott
hatotavolsaggal rendelkeznek, azaz csak az adott gépjarmii, vagy tobb ilyen eszkoz elhelyezésével a
menetoszlop autdéin maximum a konvoj oltalmazasat képesek ellatni. A megoldast a repiil6gép
fedélzetére telepitett felderitd, iranymérd és zavaro eszkdzok jelenthetik.

Jelen iras egy ilyen felderité és elektronikai hadviselési komplexumot — az Amerikai Egyesiilt

Allamok Légierejének RC 130H Compass Call nevii repiilégépét — kivanja bemutatni.

ELEKTRONIKAI HADVISELES A LEGIEROBEN

Az elektronikai hadviselés mar akkor megjelent a hadszintéren, amikor az elsé radidkat katonai célra

alkalmazni kezdték. A lehallgatni és megtudni milyen parancsokat ad az ellenséges parancsnok a



csapatainak, azaz mire kesziil, mit fog tenni mind-mind olyan kérdés, amelyre az elektronikai
hadviselés valaszt tudott adni ettdl a pillanattél kezdve, hiszen a lehallgatott radidadasok komoly
informaciotartalommal birtak.

Amikor pedig egyre tobb és tobb elektronikai eszkozt kezdtek el alkalmazni a kiilonb6z6 katonai
feladatokra és azok egyre inkabb elterjedtek, az elektronikai hadviselés szerepe is megndtt. Mar nem
csak a lehallgatas volt a feladat, hanem a kisugarzo forras helyének megallapitasa, illetve sziikség
szerint az ellenség altal hasznalt elektronikai eszk6z miikodésének megakadalyozasa, vagy legalabbis
megnehezitése.

A légierében ez a folyamat szintén jol nyomon kovethetd, de természetesen a repiilés és a légiharc
sajatos jellemzoket és feladatokat is megkdvetelt az elektronikai hadviseléstol.

Szamos orszagban, igy az Amerikai Egyesiilt Allamokban is, a kiilonbozé doktrindkban, és ezzel
egylitt természetszeriileg a kiilonbozd hadszintereken az elektronikai felderitést és az elektronikai
hadviselést nagyon gyakran egyiitt és egyszerre végzik. Ez azt jelenti, hogy eszkdz és rendszer szinten
is egyszerre — integraltan — jelenik meg e két tevékenyég. Ezért osszefoglalo névvel gyakran integralt
felderités és elektronikai hadviseléssel (Integrated Intelligence and Electronic Warfare) is illetik e két
tevékenységet.

Az elektronikai felderités szamara a légierdé nyujtotta repiilé eszkdzok — akar hagyomanyos, akar
pilota nélkiili repiildgépekrdl van is sz6 — kivald platformot jelentenek. Az energetikai viszonyok, az
elektronikai lathatosag, az elektromagneses hullamok terjedési viszonyai, esetleg azok korlatai, illetve
az 1j digitalis modulaciés médok mind-mind olyan hordozét kovetelnek a felderit6 eszkdzok szamara,
amelyekkel rugalmasan, nagy mobilitassal, és nem utols6 sorban a felderitend6 elektronikai és egyéb
eszkozok, vagy rendszerek kozelébe lehet jutni, raadasul Ggy, hogy minél nagyobb teriiletet tudjunk
megfigyelni egyidejiileg.

Amennyiben az elektronikai hadviselést, mint tevékenységet mégis elvalasztjuk az elektronikai
felderitést6l, akkor napjainkban a légier6 elektronikai hadviselése harom — helyenként egymast atfedé
— feladatra oszthato:

= repildgép onvédelmi elektronikai hadviselés és azok eszkozei;

= kotelékoltalmazas elektronikai hadviselési eszkozokkel és modszerekkel (ellenséges
1égvédelem lefogasa — Suppression on Enemy Air Defenses-SEAD);

= elektronikai hadviselési tamogatas a szarazfoldi (haditengerészet, kiilonleges miiveleti, stb.)
er6k szamara:

Napjainkban a repiilogépek egyik igen fontos fedélzeti rendszere az integralt elektronikai
hadviselési rendszer, amely egyrészt biztositja a feladat végrehajtast, masrészt hozzajarul a reptlégép
tuléléképességének noveléséhez. Ehhez ma mar a legkorszeriibb fedélzeti szamitogépek, a kiilonb6z6
besugarzasjelzok és a passziv vagy aktiv ellentevékenységi eszkzok tartoznak.

A masik igen fontos elektronikai hadviselési teriilet a légierd vonatkozasdban a kotelekek

oltalmazasa kiilon specialisan erre a feladatra (is) alkalmas elektronikai hadviselési repiil6géppel.
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Ilyen specialis elektronikai hadviselési repiilégép példaul az EA-6B Prowler, vagy az F-16/cf. Ebben
az esetben a repiilokotelék elektronikai oltalmazasat, azaz a foldi légvédelem kiilonb6zo radarjainak,
vagy az ellenséges vadaszrepiilogépek fedélzeti radarjainak lefogasat, zavarasat ez a kiilon erre a
feladatra dedikalt repiilogép végzi.

Az elektronikai hadviselési feladatok harmadik nagy csoportjat azok a feladatok jelentik, amelyben
egy repiillogép fedélzetén elhelyezett elektronikai hadviselési rendszer a szarazfoldi csapatok szamara
nyujt elektronikai hadviselési tAmogatast. Ekkor a repiildgép elektronikai hadviselési rendszerei széles
frekvenciatartomdnyban felderitik a szembendlldo fél vezetési, kommunikécids, fegyveriranyitd és
egyéb elektronikai rendszereit és eszkozeit. Képesek azok pontos helyének behatdrolasara,
megjelolésére, azok hatdsos zavarasara, vagy akar dezinformacéds miiveletek végrehajtasara is.

Az elmlt idében az IED-k elleni tevékenység hatalmas, és egyre siirgetobb feladatta valt. Erre az
egyik legalkalmasabb eszkoz a repiilogép fedélzeti elektronikai hadviselési rendszer, illetve annak
elektronikai timado6 vagy elektronikai zavar6 képessége valt.

Mielott az erre a feladatra Irakban és Afganisztanban legtobbet hasznalt elektronikai hadviselési
repiil6gépet bemutatnank, érdemes néhany szot szolni az IED-krdl.

Hazi készitésii robbandeszkdz gyakorlatilag barmilyen robbandanyagbol, vagy robbanodanyagot
tartalmazo6 eszkdzb6l készithetd. Eqy IED tipikus felépitése a kovetkez6 fobb dsszetevokbol allhat':

= clhagyott vagy kiilon e célra beszerzett robbandeszkoz (harckocsi akna, tiizérségi 16szer, Stb.);

= gyujtoszerkezet;

" taviranyito.
Jelen iras témajabol adodoan az RCIED-k lehetséges taviranyitoi és gyujtoszerkezetei érdemelnek
kiemelt figyelmet.

Ahogy nagyon sokféle robbanoanyag felhasznalhaté az IED-k készitésére, ugyanugy sokféle radio
taviranyitd eszkoz is alkalmazhat6 ezek taviranyitasu élesitéséhez és mitkodésbe hozasahoz. Ezek koziil
néhany eszkoz és megoldas, amelyek alkalmazasa mind Irakban, mind Afganisztanban igen elterjedt:

=  modositott nagy teljesitményli vezeték nélkiili telefon
(High Powered Cordless Phone — HPCP);

= GSM telefon;

= vezeték nélkiili kapucsengd;

= garazskapu nyito;

= radios auto riaszto;

= megndvelt hatdtavolsaga walkie-talkie.

A felépités ebben az esetben a radio taviranyitast hazi készitésli robbandeszkéz (RCIED) ,,0sszetevdit” mutatja be.
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2. abra. Vezeték nélkiili telefonnal szerelt 1. abra. Vezeték nélkiili kapucsengével

tiizérségi 16szer, mint RCIED [1] szerelt tiizérségi 16szer, mint RCIED [2]

Egyes afganisztani felmérések szerint az IED-K 70 szazaléka radio tavvezérlésii hazi készitésii

robbandeszkoz.

Mivel nincs lehetdség a teljes elektromagneses spektrum folyamatos ellendrzésére, illetve a

folyamatos ellentevékenységre ezért elengedhetetlen, hogy akar human felderitéssel (HUMINT) akéar a

mar emlitett elektronikai felderitéssel el6zetesen informacidkat gyiijtsenek azokrol az eszkdzokrol,

amelyek az RCIED-k esetében alkalmazasra keriilhetnek.

A felderités alapjan lehetdség van meghatarozni a kovetkezo jellemzoket, amely utan kidolgozéasra

keriilhet a megfeleld ellentevékenységi (pl.: elektronikai zavaras) mod:

eszkoz tipusa;

eredeti gyari vagy modositott eszkoz;
frekvenciatartomany (altalaban VHF, vagy GSM sav);
kodolas (pl.: DTMF? 2-4 digit);

kimeno teljesitmény;

hatétavolsag.

AZ EC-130H COMPASS CALL

Az EC-130H Compass Call egy C-130-as szallitogépre épitett elektronikai felderitd és elektronikai

hadviselési rendszert foglal magaba. A rendszer f0 feladata a szembenalldo fél kommunikacios €s

2 Dual-Tone Multi-Frequency

Repiiléstudomanyi Konferencia 2008. daprilis 11.



vezetési rendszereinek felderitése és zavarasa. A repiilogép légi elektronikai hadviselési tamogatast
nyujt a szarazfoldi er6knek azzal, hogy képes felderiteni a szembenalld fél kommunikacios
rendszereit, képes azokba hamis informaciokat bejuttatni, illetve alkalmas azok hatékony zavarasara. E
rendszer esetében is a megszokott, a tovabbi fejlesztés lehetdségét magaban hordozo tervezési-
beszerzési-Kialakitasi filozofiaval talalkozunk. Ez azt jelenti, hogy a rendszer tervezésekor szamoltak
az 0j technikai eszk6zok majdani beépitésével, hiszen a technikai amortizacio, illetve a technikai
eszkdzok elavuldsa a haditechnikai eszkdzok esetében is nagy biztonsaggal elore jelezhetd. Ezért a

Compass Call fejlesztését is igynevezett blokkokra (Block) osztottak.

e '.EF
ey

3. abra. Az EC 130H Compass Call [5]

A Lockheed Martin 1980-ban kapott megbizast — akkor még csak ketté darab — EC 130H
megépitésére. A tervezett hét év helyett alig két év mulva el is késziilt az els6 gép, amellyel egy olyan
uj képesség birtokaba jutott a Légieré (US Air Force), amely lehetévé teszi a leveg6bdl a vezetési és
kommunikacids rendszerek felderitését és hatékony zavarasat. [3]

A rendszer els6 éles bemutatkozdsa az 1991-es els6 Obolhaboruban volt. Az azdta, illetve a
rendszerbeallitas (1984) ota eltelt id6 — kozel 35 év — a hordozo C-130-as repiilégépek esetében is azt
jelenti, hogy hamarosan fel kell azokat Gjitani. E munka soran a C-130-as 0j fedélzeti radart és
navigacios rendszert kap, valamint lecserélik a még analog fedélzeti miiszereket. [4]

Jelenleg a Légier6 14 darab EC-135H géppel rendelkezik, amelyek koziil 10 gép allanddan
hadrafoghato és bevethetd. A gépek Block 20, Block 30 és a rendkiviil korszer(, legijabb technologiat
alkalmazo Block 35 tipusu felszereltséggel rendelkeznek. A tervek szerint 2011-re mindegyik gép

berendezései korszertsitésre keriilnek a Block 35 szintre. Ez nemcsak a technikai — és ezzel parhuzamosan

Repiiléstudomanyi Konferencia 2008. aprilis 11.



a harcaszati — szint illetve képességek novekedését eredményezi, hanem a mostani tobb tipus miatt
meglehetésen bonyolult ellatasi, karbantartasi munkak jelentds egyszeriisodését is magaval hozza.

A Block 30 fejlesztését a BAE Sytems végezte 2000-2002-be. A fejlesztés soran az 0j fedélzeti
elektronikai felderitési és elektronikai hadviselési eszk6zok 1j rendszervezeérld-szoftvert kaptak a mar
elavult Rivet Fire nevet viseld szoftver helyett. Az 0j szoftver —a Compass Call — mar lehet6vé tette,
hogy repiilés kozben, a kialakult harcaszati helyzetnek megfeleléen a feladatokat dinamikusan at
lehessen tervezni. Ez a szoftver el6djétdl eltéréen mar nem parancssoros vezérlésti, hanem grafikus
kezeld feliileti lett, amely képes vezérelni a megndvelt kapacitasu szamitogépeket, a korszeriibb
vevoket €s az integralt munkadllomdsokat. Szintén ebben a fejlesztési fazisban tortént meg a zavaro
egység tovabbfejlesztése is, amely soran a repiilégép nagy teljesitményli zavard adot kapott iranyitott
sugarzo antennakkal (Special Emitter Array — SPEAR). A SPEAR antennakkal felszerelt repiil6gépek

els6 éles bevetése 2001-ben tortént meg Afganisztanban. [4]

4. abra. A Compass Call vezérlé6 munkahelye [7]

A Block 35 megnovelt (szélesebb) frekvenciasavval, nagyobb zavard teljesitménnyel, és korszeriibb
digitalis jelfeldolgozo egységgel rendelkezik. Ezek lehet6vé teszik, hogy a rendszer a kommunikacios
zavarason tll hatékonyan fel tudjon 1épni a korai figyelmeztet6 és felderité radarok ellen (Early Warning
and Acquisition Radars), illetve ez a fejlesztés lehetOvé teszi a navigacids eszkézok zavarasat is. [3]

A rendszer modernizalasaban részt vesz a repiil6gép eddigi elektronikai hadviselési eszkozeit is
gyartd Reytheon Network-Centric Sytems, illetve az L-3 Communications Integrated Systems és a

mar emlitett BAE System Information &Electronic Warfare Sytems cég. [4]
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Az EC-130H repiilégép 13 f6 személyzettel latja le feladatat. Ebbdl négy {6 a repiilésért felelds
személyzet (pilota, masodpildta, navigator és fedélzeti mérnok), kilenc f6 pedig az elektronikai
hadviselési rendszereket lizemelteti a kovetkezd beosztasokban és feladatokkal: [4]

= clektronikai hadviselési parancsnok;
®  elektronikai hadviselési tiszt;

= kriptografiai szakérto;

® négy elemz6-operator;

= technikus.

A Compass Call minden miiveleti szinten képes integralni a 1égi elektronikai hadviselést. A
repiil6gép sokoldalusaga és flexibilitasa lehetévé teszi az elektronikai hadviselés megvivasat a harctér
minden pontjan. Ez jelentheti a mar emlitett szarazfoldi csapatok elektronikai hadviselési timogatasat,
de akar a kiilonleges miiveletek vagy a haditengerészet hasonlo jellegli tdimogatasat is.

A modernizalt valtozata EC-130H repiilégépek 1égi utantoltés képességével is rendelkeznek, amely
jelentésen megnoveli az eszkdzok alkalmazhatosagat €s bevethetoségét.

Az EC-130H mar szamos muveleti teriileten keriilt bevetésre, tobbek kozott Koszovoban, Haitin,
Panamaban, Irakban és Afganisztinban. A Compass Call Irakban 2004. marciusa, Afganisztanban
pedig 2004. aprilisa ota vesz részt allando szereplként a terrorizmus elleni harcban. Amig Irakban
harom repiil6gép teljesit szolgalatot, négy egymast valté személyzettel, addig Afganisztanban egy
repiil6gép vesz részt a miiveletekben két valtas személyzettel. [4]

Mind a 14 darab Compass Call a Légier6 Parancsnoksag (Air Combat Command) alarendeltségébe
tartozik, és az 55. Elektronikai Harc Csoport (55 Electronic Combat Group) két egysége —a 41. és 43.
Elektronikai Harc Egység (41st and 43rd Electronic Combat Squadrons)® — tizemelteti a Monthan
Légibazison (Monthan Air Force Base) Arizonaban®.

Napjainkban mindkét f6 miiveleti teriileten — Irakban és Afganisztanban is — a Compass Call bevetésein
a feladatok 90 szdzaléka IED-k elleni tevékenységet takar. E feladatok végrehajtasa természetszeriileg
nagyfokt koordinaciot igényel a repiilégép €s a szarazfoldi (Army, Marine Corps) csapatok, valamint a
szintén az IED-k ellen tevékenykedd6 EA-6B Prowler-ek kozott. A f6 feladat a szarazfoldi konvojok
tervezett Gitvonalan a telepitett IED-k felderitése és semlegesitése elektronikus tton.

Mind a két miiveleti teriileten altaldban naponta egy, vagy kettd bevetést hajtanak végre a
repiil6gépek, gyakran a hét minden napjan. Egy-egy bevetés altalaban 4-6 6ras, de nem ritka, hogy
Afganisztanban egy bevetés 12 oraig is tart. [4]

¥ A két egység feladatait eredetileg eltérd foldrajzi helyeken hajtja végre. Ennek megfeleléen a 41. Elektronikai Harc Egység
elemz@-operatorai spanyol, farsi és arab nyelvteriileteken jartasak. A 43. Elektronikai Harc Egység tagjai szerb-horvat,
orosz és kinai nyelveket beszélnek. [4]

A 41. és 43. Elektronikai Harc Egységek mellett az {izemeltetésben részt vesznek még a 755. Repiilgép Fenntartdo Egység

(755 Aircraft Maintenance Squadron), a 755. Miiveleti Tamogaté Egység (755 Operational Support Squadron. Ezen

egységek mellet a 42. Elektronikai Harc Csoport (42nd Electronic Combat Squadron) végzi a repiildszemélyzet kiképzését és

felkészitését a kiilonbozé milveletekre. [4]
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Fo feladat elektronikai felderités/elektronikai hadviselés/SEAD
Gyarto BAE System és LC Communications
Hajtomu 4 db Allison T56-A-15 turbolégesavaros
Szarnyfesztavolsag 39,7 méter

Hossz 29,3 méter

Magassag 11,4 méter

Suly 45814 kg

Max. felszallé tomeg 69750 kg

Uzemanyag 28182 kg

Sebesség Mach 0,52 20000 14bon

Hatosugar 3694 km

Max. repiilési magassag 25000 1ab

Személyzet 13 6

Ar 65 millio §

Rendszeresitve 1983

1. tablazat: Az EC-130H Compass Call adatai [3]

5. dbra. A Compass Call felszallas kozben. (A képen jol megfigyelhet a gép hatso részén a

fiiggbleges vezérsik alatt és f616tt 1évé antenna rendszer). [6]
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OSSZEFOGLALAS

Az elektronikai felderités és az elektronikai hadviselés a légierében mindig is komoly és igen fontos
szerepet jatszott. A repiilogép onvédelmi képességeinek megteremtésétdl kezdédden a légvédelmi
rendszerek lefogasaig szamos olyan feladat van — és feltételezhetéen a jovében is lesz —, amelyek
elektronikai hadviselési elvek és eszkdzok nélkiil nem, vagy csak joval kisebb hatisfokkal és
eredményességgel lennének kivitelezhetoek, végrehathatoak.

Ugyanakkor az elektronikai hadviselés a terrorizmus elleni harcban is elengedhetetlen részét képezi
a katonai miiveleteknek. Afganisztanban és Irakban is szamos katona és polgari személy életét
mentette meg az RC-130H Compass Call azzal, hogy elektronikai zavarassal lefogta, és ezaltal

lehetetlenné tette a radid tavvezérlési hazi készitésii robbandeszk6z6k mikodését.

FELHASZNALT IRODALOM

[1] http://www.globalsecurity.org/military/intro/images/ied-artillery_mock-model02.jpg

[2] http://www.globalsecurity.org/military/intro/images/ied-artillery_mock-model01.jpg

[3] http://www.af.mil/factsheets/factsheet.asp?fsID=190

[4] Knowles, J.-Goodman W. G: Compass Call The New AEA. in: JED — The Journal of Electronic Defense, Vol. 30, No. 5.
2007 méajus.

[5] http://www.bagram.afnews.af.mil/shared/media/photodb/photos/061101-F-5229K-003.JPG

[6] http://tech.military.com/equipment/view/89728/ec-130h-compass-call.html

[7] http://www.af.mil/shared/media/photodb/photos/050821-F-0944H-004.jpg

Repiiléstudomanyi Konferencia 2008. aprilis 11.



