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BEMUTATKOZIK A TAMOP-4.2.1.B-11/2/KMR-2011-0001
,KRITIKUS INFRASTRUKTURA VEDELMI KUTATASOK?”
PALYAZAT?

A szerzé célja roviden bemutatni a ,, Kritikus infrastruktura védelmi kutatisok” palydzat eldkészitésének, és
benyijtasanak hdtterét, ismertetni a palydzat szakmai tartalmat, a fontosabb teriileteket. A pdlydzat virhato
eredményei a kulcselemei a palydzatnak, ezért a szerzd kiemelt figyelmet fordit a varhato eredmények bemutata-
sara. A szerzd, tekintettel a hivatkozott forrdsokra, azokat 6sszegezve, de azok szakmai tartalmat érdemben nem
valtoztatva mutatja be a palydzatot.

THE TENDER No TAMOP-4.2.1.B-11/2/KMR-2011-0001 CALLED
wMANAGEMENT OF THE CRITICAL INFRASTRUCTURE” IS INTRODUCING

The aim of the author is to highlight roadmap of the preparation phase, and the application for the tender called
»Management of the critical infrastructure”. Author will show the tender main areas, key elements of the ex-
pected results in the fields defined by the tender. Regarding references shown in this article author will strictly
follow them.

. A PALYAZATI FELHIVAS [1][2][3]

A hazai felsdoktatds a rendszervaltas ota eltelt id0szakban, eleget téve a piacon kialakulod
mennyiségi igénynek, komoly expanziv iddszakot tudhat maga mogott, amely le is zarult. A
felsdoktatas jelene és jovoje egyre inkabb a nyujtott szolgaltatasuk mindségtol fligg. A tarsa-
dalmi-gazdasagi kihivasok megvalaszolasaban, a modernizalas-, és fejlesztés folyamataban, a
versenyképesség javitasaban egyre fontosabb szerepet jatszanak a felsGoktatasi intézmények.
A palyazat célja, hogy a mindség javulasa révén, vonzobba tegye a hazai felsGoktatasi intéz-
ményeket, amelyek javitjak a szellem potencialjukat, korszeriisitik oktatasi rendszeriiket, a
tudomanyos-innovacios tevékenységiik eredményeit beépitik az oktatasba. [1][2][3]

Il. ELOZMENYEK, KONZORCIUM LETESITESE [4]

Az Obudai Egyetem és a Zrinyi Miklés Nemzetvédelmi Egyetem 2011 elején tudomanyos-
szakmai egyiittmikodésiik iranyait megallapodasban rogzitették, melyben az egyiittmiikodés
alabbi {6 iranyait rogzitették [4]:

e cldsegiteni az egyiittmiikodd felek kozti kapcsolatok kialakitasat, az egyiittmiikodés

! okl. mk. ezds., egyetemi tanar, Nemzeti K6zszolgalati Egyetem Katonai Repiilé és Légvédelmi Tanszék, sza-
bolcsi.robert@uni-nke.hu

2 Lektoralta: Dr. Palik Matyas alez. egyetemi docens, Nemzeti Kozszolgalati Egyetem Katonai Repiilé és Lég-
védelmi Tanszék, palik.matyas@uni-nke.hu
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fejlesztését és bovitését;

e Dbiztositani a jelen és a jovO szakemberei magasabb szintii szakmai muveltségét;

o felhasznalni a felek kutatd, szaktanacsadoi kapacitasat a K+F+1 feladatok megoldésahoz;

o koOz0s palyazatok késziteni olyan teriiletek kutatasara, amelyek elésegitik a vonatkozo
képzési dgazatok fejlodését, a kiilonbozé EU-eldirasoknak valo megfelelést;

o cl6segiteni az intézményekben folyo képzések elméleti és gyakorlati oktatast, valamint
K+F+I+0 tevékenységeket;

e fenntartani a folyamatos és kdzvetlen informacidcserét.

A projekt célkitizése a kritikus infrastruktara védelem teriiletén, nemzetkozi szinvonalon, és
lehetdség szerint nemzetkozi egyiittmiikddésben végzett kutato-fejlesztd tevékenységhez
szlikséges kritikus tomegli humankapacitas konszolidacioja, sziikség szerinti fejlesztése, va-
lamint az e teriileteken végzett innovacio tamogatasa.

Az Eurdpai Parlament és a Tanacs 2006. december 18-i 1982/2006/EK hatarozataval ossze-
fliggésben a projekt célja a nemzetkozileg elérhetd tudas Osszegylijtése, adaptacidja, és
disszeminacioja, illetve olyan 1j technologiak és tudas 1étrehozasa, amely hozzajarul a polga-
rok biztonsadganak szavatoldsahoz olyan fenyegetések ellen, mint példaul a terrorizmus, a ter-
mészeti katasztréfak és a blingzés, az emberi alapjogok — koztiik a maganélethez fiz6d6 jog —
egyidejt tiszteletben tartasaval.

A projekt négy kiemelt kutatasi teriiletre fokuszal: a nagy megbizhatdsagu, hibatiird, un. ,,6n-
gyogyitd” infrastrukturalis alrendszerek; az egyes alrendszerekbdl szarmazo6 adatok integralt
kezelése; az alrendszerekben torténd elosztott szamitasok és az alrendszerek kozotti biztonsa-
gos kommunikacio; illetve a biztonsagi szint allami intézményrendszer, tizemeltetok és tulaj-
donosok, allampolgarok egyiittmiikddése révén torténd fenntarthatd ndvelése.

Mind rendszerelméleti-, mind koltséghatékonysagi szempontbodl fontos a meglévé technologi-
ak optimalis és 0sszehangolt hasznélatdnak biztositdsa a polgari biztonsag javara, tovabba a
polgari biztonsagi megoldasok szolgaltatoi és felhaszndloi kozott egylittmiikodések serkente-
se, ezért a projekt a teriileten oktatéd és kutatd egy-egy katonai illetve polgari egyetem konzor-
ciumi egylittmikodésében valosul meg.

2. 1 A projekt altalanos céljai

A projekt a kritikus infrastruktira minden elemével (fizikai, kiber, €s humén elemek egyarant)
kapcsolatosan tartalmaz célkitlizéseket. A fejlesztési célokat a Kritikus Infrastruktura
Védelem Nemzeti Programjabol — 2080/2008. (VI. 30.) Korm. hatarozat — vezettiik le,
figyelembe véve mind az Eurdpai Uniés, mind az Egyesiilt Allamokbeli vonatkozo
iranymutatasokat is.

A projekt négy kiemelt, természettudomanyos, miiszaki, és technoldgiai kutatdsi teriiletre
fokuszal, melyek mindegyike tobb kritikus infrastruktira szektor szamara szolgdl majd
eredményekkel. A kutatasok soran a fizikai-, a kiber-, és humdn tényezdéket egyardnt
figyelembe vessziik, és az egyes kutatasi projektek szoros egyiittmiikddésben, integralt médon
kertilnek végrehajtasra.

A konzorciumi partnerek harom hosszl tavu stratégiai célkitlizést fogalmaztak meg a projekt
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e Egységes, nemzeti szinten elfogadott kutatasi keret (,,fogalomtar”) kidolgozasa és el-
fogadasa az érintett szereplokkel valo konzultacidk soran;

elokészitése soran.

o A legujabb generdcios szamitasi és kommunikdcios technologiak hatasainak elemzése,
beépitése a stratégiakba;

e Rugalmas, On-diagnosztizald és on-gyogyito fizikai és kiber infrastrukturalis elemek
(moddszerek, eljarasok, technologiak, szolgaltatasok) kidolgozasa.

Az eredmények széleskorli, tarsadalmi Iéptékli hasznosuldsa a probléma komplex
természetébdl fakadoan csak hosszabb tavon, a projekt femntartasi idoszakaban varhato,
amely harom év a projekt zarasat kovetoen.

2. 2 A projekt konkrét céljai

1) Az Obudai Egyetem életében a 2010-es egyetemmé valas, a megsz(inG Zrinyi Miklés
Nemzetvédelmi Egyetem jogutodjaként megalakuld Nemzeti Kozszolgalati Egyetem életében
a 2012-es év jelentds valtozasokat hozott. E valtozasokhoz mindkét intézmény csak ugy tud
alkalmazkodni, csak akkor tud a tarsadalom-, valamint a gazdasag szamara hasznos
tevékenységeket folytatni, ha Gjraértelmezi, Ujrafogalmazza sajat szerepét, és kijeloli uj
feladatdt a hazai felsooktatds palettdjan. Az egyetemi 1ét elvalaszthatatlan része az intenziv,
nemzetkozileg is ismert, és elismert kutatomunka; ezért mindkét intézmény jovdje
szempontjabol kulcsfontossagu a kiemelt, stratégiai kutatdsi iranyokra valo koncentrdlas, és a
jovOképet kibonto stratégiai dokumentumok kidolgozasa, illetve folyamatos aktualizalasa.

2) A stratégiai dokumentumok felvazoljak a jovoképet, de a magas szinvonala kutatasra (és
oktatasra) alkalmas humaner6forras nélkiil e célok, redlisan nem elérhetdek. Ezért az
intézmények fejlddése szempontjabol létfontossagl, hogy a valtozd kornyezetben is meg
tudjak tartani legkivdalobb oktatoikat, illetve Kutatéikat, legyen lehetéségiik a személyi
allomany mindségi bovitésere, kiillonds tekintettel a doktori iskolak sajat nevelési
utanpotlasara.

3) Az intézmények hazai és nemzetkdzi pozicionaldsahoz elengedhetetlen az egyedi,
ugyanakkor széles érdeklédésre szamot tartd kutatasi profil kialakitasa. A Kkritikus
infrastruktura védelme az elmult évtizedben a nemzetkozi érdeklddés homlokterébe keriilt,
ugyanakkor még szdmos feltardsra varo alap-, illetve alkalmazott kutatasi probléma
definialhatd. Mindezeket belatva, a két intézmény vezetéi ugy vélték és ebbéli kozos
véleményiiket egylittmiikodési szandéknyilatkozat formdjaban is kinyilvanitottdk , hogy
tovabb kivanjak novelni kozos tevékenységeik intenzitasat, kiilonds tekintettel a nemzetkozi
szinvonalon végzett kdzos kutatési tevékenységekre.

4) A kritikus infrastruktura védelme csak a civil-katonai partnerség kiszélesitésével lehet
hatékony és hatasos. Ezért az intézmények kapcsolatrendszerének tovabbi bdvitése, a
kapcsolatok fejlesztése és apolasa, €s az eredmények széles korli tarsadalmasitasa a projekt
tovabbi kiemelt célja.
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ll. A PALYAZAT TERULETEI [5]

Az allami-, és a gazdasagi szerepldk, valamint a lakossag is egyre névekvé mértékben fligg az
infrastruktiratol, melynek szamos eleme kritikusnak tekinthetd a modern tdrsadalmak
mikodése szempontjabol, azok diszfunkcidja, esetleges részleges, vagy teljes Osszeomlésa
komoly szocialis és/vagy gazdasagi problémakat okoz, a legstlyosabb esetben szamos
emberélet keriilhet veszélybe. [5]

A kritikus infrastruktura védelem szektorai orszagonként valtoznak, de leginkabb elfogadott
az alabbi felsorolas: energetikai rendszerek; telekommunikacios €és informatikai rendszerek;
¢lelmiszer és ivoviz ellatas; kozlekedés; egészségligy; pénziigyi rendszer; igazsadgszolgaltatas;
kozigazgatas (allami és honvédelmi / rendvédelmi szervek). [5]

Az eqyes kritikus infrastruktura elemek kolcsonosen, és egyre novekvo mértékben fiiggenek
ezért mar a kritikus és nem-kritikus infrastruktira-elemek izolacidja 6nmagaban is kihivast
jelent az tizemeltetdk szamara.

Mivel a kritikus infrastruktira egyes alrendszerei 6nmagukban is komplex egészet alkotnak,
ezért a belsd Osszefiiggések jobb megértése, a hiba okok feltardsa, a fenyegetések elharitasa
tovabbi tudomanyos kutatomunkat igényel, melynek fokuszaban az (al)rendszerek
megbizhatosaganak novelése, Gn. ,,0ngyodgyitd” rendszerek / architekturak kialakitasa all.

Sajnalatos tény, hogy az lizemzavarok/ kiils6 fenyegetések hatasara fellépd problémak nem allnak
meg az adott (al)rendszer hatarainal, kovetkezményeik megjelennek tovabbi (al)rendszerekben is.

Példaul az energiaellatas zavarait lokalisan viszonylag rovid id6 alatt helyre lehet éllitani, am
elhuzodo krizist okozhat a kozlekedésben. Ezért a hatékony védelmi intézkedések
megtervezéséhez és foganatositdsdhoz nélkiilozhetetlen az (al)rendszerekbdl szarmazé adatok
integralt kezelése (gyljtése és feldolgozasa).

Az alrendszerek kozotti nagysebességll, megbizhato és biztonsagos adataramlas igénye miatt
kiilon kutatasi teriiletet képez az informacidés €s kommunikacids infrastruktira elemek
vizsgalata, mely feloleli a modern, virtualizacios technikak és elosztott szamitasok (cloud-
computing) témakorét is.

Az eddigiekben is hangsulyoztuk, hogy: minden fejlesztés hatdsa megsokszorozhato, illetve
bizonyos teriileteken csak ugy képzelhetd el tovabbi biztonsagndvekedés, ha mind a kutatasokba,
mind a védelmi tevékenységekbe az Osszes érintett szereplt bevonjuk. A kritikus infrastruktira
védelme csak annak fiiggvényében valosithatd meg, ha részletes elemzéssel a leheto
legmélyebben, és tarsadalmi Osszefiiggeseiben feltarjuk a létfontossagl infrastruktirakra hatd
veszélyek forrasait, azok altal okozhato kéarok varhat6 kovetkezményeit.

E vizsgalat soran mindenképpen indokolt elvégezni a targykoérben meghonosodott fogalmak
tisztazasat, egységes értelmezését, a veszélyforrdsok besorolasat, valamint a védelem, illetve a
megelézés és a karelharitas feladatrendszereinek pontositasat. Ezért a hivatasos-civil
partnerségen alapuld alapkutatasok képezik a palydzat negyedik stratégiai iranyat, ahol a o6
cél a szolgaltatisok mindségének novelése, illetve a kockdzatok kezelése.

221



RIK

A fenti stratégiai iranyvonalaknak megfeleléen a palyazat kiemelt kutatasi teriiletei az

alabbiak [5]:

1. Ongyogyito (al)rendszerek;

2. Adatok integracidja;

3. Informacids és kommunikacios technologiak;

4. Katonai-civil partnerségen alapul6 kutatasok.
A palyazat megvalositasa soran az alabbi tevékenységek, ¢és résztevékenységek keriilnek
elvégzésre:

1. Kutatas-fejlesztéssel kapcsolatos stratégiai dokumentumok kidolgozasa;

a v

A szellemi potencial fejlesztésével kapcsolatos tevékenységek;

Kiemelt kutatasi teriiletek mindségi fejlesztésével kapcsolatos tevékenységek;
Az intézményi kapcsolatrendszer fejlesztésével kapcsolatos tevékenységek;
A kialakitott kutatasi szervezet(ek) jovOképének kidolgozésa.

IV. A PALYAZAT VARHATO EREDMENYE],
FONTOSABB INDIKATORAI [5]

A palyazat megvalositdsakor a palydzok imponald indikator-halmaz teljesiilését vallaltak,
melyeket az alabbiak [5]:

1) Eredmény indikatorok

A Banki Donat Gépész és Biztonsagtechnikai Mérnoki Karon megalakul az Alkalma-
zott Biztonsagtudomanyi Doktori Iskola;

A tudoményos fokozattal rendelkezd oktatok, kutatok aranya az Obudai Egyetemen;

A tudomanyos fokozattal rendelkez6 oktatok, kutatok aranya az Obudai Egyetem érin-
tett karain (BGK, NIK);

A tudomanyos fokozattal rendelkez6 oktatok, kutatok ardnya az Zrinyi Miklés Nem-
zetvédelmi Egyetemen (NKE-n);

A palyazat eredményeként benytljtott (magyarorszagi vagy nemzetkozi) szabadalmi
kérelmek (szabadalom, oltalom) szama.

2) Kimenet indikatorok

A palyazat tamogatasaval hazai és nemzetkozi szakfolyoiratokban cikkek megjelentetése;
A palyéazat tamogatasaval megvalosult konferencia eldadasok;

A palyazat timogatasaval megjelent hazai és nemzetk6zi monografidk;

A palyazat tamogatéasaval elkésziilt védelmi tanulmanyok ¢és stratégidk;

A péalyazat tdmogatasaval 1étrejott egyéb tudomanyos targytt dokumentumok (TDK
dolgozat, szakdolgozat stb.);

A palyézat keretében megvalosuld K+F tevékenységek;

A palyazat megvalositasaba bevont oktatok kutatok;

A péalyéazatban kozremiikodd, doktori képzésben részt vevo hallgatok;

A palyazat megvalositasaba bevont nemzetkdzileg elismert, kiilfoldi szaktekintélyek;
A palyazat megvalodsitasaba bevont kiilsé szakemberek.
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KOSZONETNYILVANITAS

A szerzd eziiton koszoni meg az Obudai Egyetem, és a Nemzeti Kozszolgalati Egyetem okta-
toinak-, kutatoinak, és munkatarsak munkajat, akik a palyazat szakmai-, és pénziigyi elokészi-
tésében kiemelkedd felkésziiltségrdl tettek tanubizonysagot, és érdemben jarultak hozzéd a
palyazat sikeréhez.
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