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ROBOTREPULOGEPEK KOMMUNIKACIOS RENDSZEREI®

A, Repiilésbiztonsdg novelése - maddrriasztas robotrepiilogépekkel” kutatasi programban jelentds szami autoném
robotrepiilégép miikodiK. A foldi irdanyitas a légi jarmiivekkel folyamatos kapcsolatot tart fenn a repiilések sordan. A
repiilésiranyitas és a hasznos terhek adatainak daramlasat - tartalék csatorndakat is magaba foglalo - radiokapcso-
lattal kell biztositani. A kommunikacios rendszer f6 és redundans elemeinek koriiltekinté megtervezése és megvalo-
sitasa a robotrepiilogépek alkalmazhatosaganak az egyik legfontosabb feltétele. Az irasmiiben kommunikdcios
elveket és eszkozoket dttekintve, az adott feladathoz illeszkedd tobbszoros dtfedésti rendszert ismertetjiik.

ROBOT AIRCRAFT COMMUNICATION SYSTEM

The ,, Increase Aviation Safety - Bird Scaring Robot Aircraft" research program is planned a significant number
of autonomous robotic aircraft operation. The ground control of the aircraft maintains continuous contact dur-
ing the flight. The flight control and data flow payloads — including a spare channel — the air must be provided.
The main communication system with redundant components and careful design and implementation of the ap-
plicability of robotic aircraft is one of the most important conditions. The article reviewed the plant communica-
tion principles and tools, matched to the project plan described in multiple systems overlap.

BEVEZETES

A robotrepiilés a katonai hadviselésnek, haboriknak, vilaghaboruknak és a technika fejlodé-
sének koszonheti kialakulasat. Sziikség volt egy olyan eszkozre, amely gy jut el az ellenség
mélységeébe, hogy kdzben megkiméli a sajat €16 erdt. Ahogy elkezdddtek a fejlesztések, rajot-
tek, hogy mennyire sokoldalt ez a talalmany és nem csak a hadviselés terén alkalmazhatok.
Errdl tantiskodik sok hasznos civil kezdeményezés — amiben élen jarnak a modellezék is. Ok
épitették az elsé madar kinézetli reptild modelleket és felfedezték, hogy az igazi madarak is
respektaljak a megjelenésiiket — kiilondsen a ragadozot utanzokat.

A madarriasztasra hasznalt robotrepiilégépek a reptereken és azok kornyezetében segitik a
biztonsagosabb fel és leszallast. A feladat végrehajtasahoz elengedhetetlen, hogy folyamato-
san iranyitani tudjuk a feladat végrehajtasara kikiildott ,,robot-sast”. A kapcsolat rovid idejl
megszakadasa elegendd ahhoz, hogy repiilénk elveszitse stabilitasat és lezuhanjon, dsszetor-
jon. Egy ilyen esemény megzavarhatja a reptil6forgalmat, cstiiszasokat, késéseket, akar balese-
tet is okozhat a repiil6téren — pontosan azt, amit el szeretnénk keriilni.

A cikkben az adatatviteli rendszer biztonsagat noveld eljarasokat és technikai megoldasokat
mutatjuk be — kapcsolodva a tanszéki UAV laboratériumban végzett kisérletekkel az Uj Széc-
henyi terv TAMOP programjaban ,,A piléta nélkiili légi jarmiivek alkalmazasanak légikozle-
kedés-biztonsagi aspektusai” téma kidolgozasahoz.

! Nemzeti Kozszolgalati Egyetem Katonai Repiil és Légvédelmi Tanszék, makkay.imre@uni-nke.hu

2 Nemzeti K6zszolgalati Egyetem Katonai Repiil6 és Légvédelmi Tanszék, oh.papptimi@gmail.com

% Lektoralta: Palik Matyas, egyetemi docens, Nemzeti Kozszolgalati Egyetem Katonai Repiilé és Légvédelmi
Tanszék, palik.matyas@uni-nke.hu
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KOMMUNIKACIOS RENDSZEREK, ADATTOVABBITO
BERENDEZESEK

A legtobb robotrepiildgépnél az adatok tovabbitasara az ultrarvid hullamsavot hasznaljak, itt
is elsésorban az UHF* tartomanyt, de alkalmazzak a VHFS, aKu-, az X-ésaC savu® tarto-
manyokat is.[1] Ezek a frekvenciak biztositjak a zavarmentes, kis teljesitménnyel nagy tavol-
sagra torténd adattovabbitast. A mikrohullamu tartomanyt korabban nem alkalmaztak, de az
elmult években a robbanésszerl fejlodésnek koszonhetden megjelentek a mikrohullamu sav-
ban miikkodo berendezések. A mikrohullamok hatranya, hogy az egyenes iranyu terjedést az
akadalyok lehetetlenné teszik, igy a foldi irdnyit6 allomasokat lehetéleg magaslatra kell tele-
piteni, vagy atjatszéallomasokat kell elhelyezni. Ez a megoldas talalhaté meg példaul a
RANGER-nél [2] és a PIONEER-nél is. [3][4]
R

1. kép A PIONEER robotrepiil6gép foldi iranyito alloméasa’

A kommunikdacios rendszer megtervezésekor a dontd 1épés kivalasztani a megfeleld antennat
(hatotavolsag alapjan) és berendezést, ugy hogy a robotrepiilogép képes legyen az adott fela-
dat végrehajtasara. A megbizhatdsagot a hibakra és a kivaltoé okokra valé odafigyelés biztosit-
ja. Mindemellett az anyagi korlatokat is szem el6tt kell tartani.

A megbizhatosag novelését tobb szempontbol meg lehet kozeliteni. A legelterjedtebb mod-
szer a csatornadk megkettdzése — az elektromagneses kompatibilitas megdrzése mellett.

* UHF - Ultra High Frequency, a radiohullamok 300 MHz-t61 3 GHz-ig terjed része

® VHF - Very High Frequency, a radidhullamok 30 MHz-t61 300 MHz-ig terjedé része
® C-s4v: 4-8 GHz, X-sav: 8-12 GHz, Ku-sav: 12-18 GHz mikrohullamu tartomanyban
" http://www.hmth.hu/htfuz/htfuzl.pdf
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A berendezések elhelyezkedése alapjan a kovetkezd tipusit kommunikacios rendszereket kii-
16nboztetiink meg:

e {0ld - levegod hiradas;

e levego - fold hiradas;

e levegd - levegd hiradas;

e f0ldi berendezések kozotti belso hiradas;

e informacié felhasznalok, egyiittmiikodok felé kiépitett hiradas.

Nyilvanvaléan a fold—levego, levegé—fold, illetve levegd—levegd hiradas csak vezeték nélkiili
csatornakkal valosithatdo meg. A f6ldi berendezések kozott vezetékes megoldas is mitkddhet.

A robotrepuilégépekhez hasznalhaté antennak

Az antennak hatékonysagat a terepviszonyok, a robotrepiildgép repiilési profilja, de az iddja-
ras is jelentdsen befolyasolhatjak.

A legegyszerilibb és egyben legelterjedtebb antennafajta a korsugarz6 (botantenna). Elénye,
hogy minden irdnyban sugaroz, de kisebb a hatdtavolsadga, mint az irdnyitott antennanak. Az
iranyitott antennak csak a kitilintetett iranyban sugaroznak, igy a hatotavolsag megnovelhetd,
de mozgo allomasok kozott az Osszekottetés fenntartasa gyakran nehézségekbe titkozik. A
ralathatosag feltételét ugy a bot-, mint az iranyitott antennanal biztositani kell.

A nagy hatotavolsagt, nagyméretli robotrepiilégépeken megtalalhatok a miiholdas radi6osz-
szekottetés eszkozei. Ilyen példaul az amerikai PREDATOR [5], vagy a DARK STAR [6],
amivel valds idejli informaciot kaphatnak a vilag masik felérdl is. Ezek a SATCOM és a
MILSAT miiholdas adattovabbito berendezéseket hasznaljak feladatuk elvégzésére.

2. kép A DARK STAR Ku-savi mitholdas 6sszekottetést biztosito antenndja®

A DARK STAR magneses fazistolasu résantennaval kdveti a kapcsolatot biztosité mitholdat.
Elénye a korabbi parabola antennas rendszerekhez képest, hogy a sugarnyalébot elektroniku-
san, a fazistolasok valtoztatdsaval lehet a mithold irdnyén tartani.

Az antenndkat haszndlhatjuk diversity eljarasban is. Az ado altal kisugarzott radidhullamokat
a kornyezo tereptargyak is visszaverik, ami interferenciat okoz a vevében. Az antenna gyak-
ran nem csupan egyetlen jelet fog, hanem egy kis késéssel a visszavert jeleket is, €s ez rontja a
vétel mindségét. A diversity vétel esetében tobb antenna is veszi a radidjeleket, és egy 6Sz-
szegz0 egység kiszliri az Osszes interferenciat. [7][8]

8 http://www.hmth.hu/htfuz/htfuzl.pdf
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3. kép Diversity vétel elvi miikodése®

Kis tavolsagokon elegendd lehet valamely informatikdban hasznalt vezeték nélkiili adatatviteli
eszkoz haszndlata. A WLAN halozati eszk6zok kozott mar nem ritka az olyan adatatviteli se-
bességre képes eszkoz, amellyel mar jo felbontasu valos idejii kép is tovabbithat6. Példaként
emlithetd a WLAN halozati eszkozok kozott az ASUS WL-330G vezeték nélkiili Acces Point
(4. abra), ami 2,4 GHz-es savban sugaroz, belsé térben 40 m-es, szabad térben pedig 455 m-es
hatésugarban. Elonyds kis mérete, alacsony fogyasztasa, €s olcsd beszerezhetOsége miatt. A
masik, szintén 2,4 GHz-es savban, elterjedt vezeték nélkiili technoldgia a Bluetooth. Ez ugyan
csak kis mitkodési hatosugarral rendelkezik, de 1étezik ipari valtozata is, ami nagyobb tavolsa-
gokra is képes kapcsolatot létesiteni. Ilyen példaul a Phoenix Contact FL BLUETOOTH AP
nevi terméke (5. abra). Alacsony atviteli sebességgel bir maximum 100 m-es tavolsagban. [9]

4. kép ASUS WL-330G WLAN adapter™ 5. kép Phoenix Contact FL BLUETOOTH AP™

A MaxStreem XBEE radiomodul alkalmazasara is talalunk példat. Ez egy kis hatosugart ve-
zeték nélkiili adatatviteli eszkoz, ami kis mérete €s tomege miatt megfelelden alkalmazhato
100m-es tavolsagig. Akar a repiilés el6tti vagy utani adatok (repiilési titvonal, repiilési para-
méterek, szenzorok adatai, stb.) le- illetve feltoltésre is alkalmazhat6. [10]

% http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech note09186a008019f646.shtml
19 http://hadmernok.hu/archivum/2006/3/2006_3_kucsera.html
Y http://hadmernok.hu/archivum/2006/3/2006_3_kucsera.html
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6. kép MaxStreem XBEE radiomodul *?

A 6. abran lathatdé XBEE radidémodul halézatba is kothetd. Tobb elem 0sszekotésével egy
tobbcsatornds halozatot kaphatunk. A halozat minden eleme egy iddben programozhato, €s
adatok le és feltoltése is lehetséges azonos idében.

Az adattovabbitas megbizhatésaganak novelése

A kommunikacié megtervezésén til a megbizhatésagra is nagy hangstlyt kell fektetni. A
megbizhatd robotrepiildgépekben hasznalt rendszerek minimalisan két csatornat hasznéalnak.
Az egyiken zajlik a levegOben 1évé robotrepiilégép iranyitasa (repiilési paraméterek, mint
példaul repiilési magassag, repiilési sebesség, koordinata adatok, stb.), a masikon a hasznos
terhek vezérlése. Az iranyitocsatornak szama nagyban fligg a hasznos terhek szamatol és jel-
legétdl, igy 1étrehozhatnak tobb csatornat is.

Az iranyitas és az adatatvitel megbizhatésaganak novelése érdekében a csatornakat altalaban
megkettézik, lehetSleg egymastdl tavol esé frekvenciatartomanyokban. Igy az alapcsatorndk
mikrohulldmu sdvban mikodhetnek, a tartalék csatorndk ultrarvid tartomanyban. Ennél tobb
informaciot még a legkimeritobb ismerteték sem tartalmaznak a katonai vonalon hasznalt robot-
replilégépekrol, sem miiszaki paramétereket, sem a berendezések konkrét tipusat. Feltehetden
azonban nagyfokt zavarvédettséggel rendelkeznek és titkositd berendezéseket is tartalmaznak.

A zavarvédettséget leggyakrabban szort spektrumu sugarzassal oldjak meg. Ez kisebb tavol-
sdgokra alkalmazhatdé megoldas. Széles frekvenciasavot hasznél, amit egy normalis vevd fe-
hér zajnak érzékel, azonos amplitidé minden frekvencian. A szort spektrumi vevé felismeri
¢és dekddolja az adast. Antennanak egy megfelelé hosszusagu vezeték is elegendd.[11]

Az elektromagneses kompatibilitdas nagyon fontos az olyan helyeken, mint a robotrepiildgé-
pek, ahol sokféle elektromagneses jelet kibocsato és vevo eszkoz kis helyre van dsszezstfol-
va. Erdemes odafigyelni erre, mert sok kellemetlenségtdl megkiméljiik magunkat. A lehetd-
ségekhez képest, jol meg kell gondolni, hogy mit hova szereljlink fel a robotrepiildgépiinkre.
Az adok, vevok, kiillonbozo repiilésben fontos szerepet jatszé miszerek, hasznos terhek za-
varhatjak egymas muikodését. A megfeleld egymas kozotti tavolsaggal, arnyékolassal Kikii-
szObolhetd a zavaras. Nem csak sugarzo zavarassal talalkozunk, hanem a tapkabelen keresztiil
vezetett zavart is észlelhetiink. Ezt a fajta zavarast legkonnyebben sziirékkel, vagy fiiggetlen
taplalassal oldhatjuk meg. [12][13]

12 http://hadmernok.hu/kulonszamok/robothadviseles7/turoczi_rw7.html
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A MICROPILOT FEDELZETI RADIOKOMMUNIKACIOS RENDSZERE

Az 1995 6ta miikodé kanadai MicroPilot [14] a vilag egyik legismertebb robotpildta-gyartd
cége. A n¢hanyszaz grammos repiild modelltdl a gazturbinas 1égicélig 60 orszagban tobb mint
600 alkalmazo6 haszndlja az eszkozeiket. Népszeritiek az iskolakban, egyetemeken, kutatd inté-
zetekben, a gazdasag kiilonb6zo teriiletein, de a védelmi szféra is szép szammal hasznal robot
1égi jarmiivein MicroPilot berendezéseket.

A MicroPilot a repiilogép fedélzetére teljes duplex adatatviteli berendezést ajanl. A 2,4 GHz-
es ipari csatornan mikodo berendezéssel, iranyitott antennaval akar 20 km-es hatotavolsag is
elérhetd. A foldi allomds iranyitott antennaval koveti a repiildgépet, ami megndveli a hatota-
volsagot és az adatatvitel biztonsagat — kiilondsen a gyakran mandverezd, nagy bedontési
fordulokat végrehajto 1égi jarmiivekkel. Az atviteli sebesség 2400 - 19600 baud kozott va-
laszthat6 — a felhasznal6 igényeinek megfeleléen.

3

7. kép A MicroPilot adatatviteli berendezésének foldi allomasa

Az adatatviteli berendezés allapota a foldi allomas jelz6fényei alapjan ellendrizhetd, minde-
mellett a MicroPilot Horizon program képernydjén a status sorban a z6ld mez6 (LINK) jelzi a
folyamatos adatkapcsolatot. Az adatatviteli csatorna ugyanazokat a funkciokat képes biztosi-
tani, mint a programbevitelnél hasznalt kabeles dsszekottetés, igy ezen keresztiil repiilés koz-
ben is mddosithatod az Gtvonal, a repiilési paraméterek €s az egyéb beallitasok.

A MicroPilot fedélzeti egysége ezen kiviil egy radid taviranyito (RCON) vevoberendezést is
fogad, amely lehetdséget teremt a foldi ado konzoljarél az iranyitas atvételére és botkorma-
nyos kézi vezérlésre. Ezt alapvetden a fel és leszallas idejére, illetve az Gtvonal kritikus szaka-
szain hasznaljak akkor, ha az automatikus iizem valamilyen okbdl nem biztosithato.

13 Szerzék felvétele
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Ez kovetkezhet be az adatkapcsolat megszakaddsakor — ilyenkor a bedllitott iizemmodnak
megfelelden vagy kordz az utolsé koordinata koriil, vagy elindul a leszallohely felé (ami nem
feltétleniil a felszallohely) majd a kapcsolat helyrealltaval folytatja a feladatot.

Amennyiben az RC taviranyitoval miikodo repitilogép veszti el a kapcsolatot, akkor a fedélzeti
vevOberendezés FAILSAFE lizemmodra kapcsol és annak beéllitasa szerint miikodteti a repii-
18gépet. A FILSAFE vagy az utolsé szervo allast 6rzi meg, vagy egy elére programozott —
legbiztonsagosabb foldet érést igérd — beallitasra ugrik.

whern | e |
ot |t |

obeds | tuten |

8. kép A MicroPilot Horizon képernyén lathaté radidkapcsolat-informéaciok™

A status sorban zolden jelenik meg a GPS vételt jelzé mez0 is — amely a miiholdas navigacid
vételét igazolja. Ennek hidnyaban a robotrepiilés nem kezdheté meg.

A fentieken tul a fedélzeten elhelyezhetok még kamerak képét lesugarzé vided adok. Az adok
frekvenciasavjanak, teljesitményének, antenna-elhelyezésének megvalasztasaval el kell érni,
hogy az iranyitast biztositd 1étfontossagl eszkdzoket ne zavarja. Mindez gondos tervezd és
kivitelez0 munka eredményeként elérhetd, de sziik térben egymastol fliggetlen rendszerek
radi6 adasat és vételét megoldani nem egyszerti feladat.

A fedélzeti radi6 berendezések elektromagneses kompatibilitasanak (EMC) biztositasa a tapla-
las szlirésével, ha nem elegendd, akkor fliggetlen taplalassal kezdddik. A kovetkezd kihivas az
adoberendezések szort nagyfrekvencias jeleket kelld arnyékolassal megsziintetni, a végsé fela-
dat, pedig az antennak leheto legtavolabbi elhelyezése — igy, hogy a funkcidjukat betdlthessék.

A réadiokapcsolat biztonsaga novelhetd, ha ugyanarra a feladatra tobb csatornat parhuzamosan
tudunk iizemeltetni. A MicroPilot ennek az igénynek a MP 2128% legujabb, negyedik genera-
cios robotpilotakat felsorakoztatd fedélzeti és Horizonmp foldi iranyito rendszerrel felel meg.
A radiozavarok kizarasara szort spektrumu radiocsatornékat, illetve kettézott duplex adatcsa-
torndkat ajanlanak.

1% Szerzok felvétele
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Az MP2028 LRC/2128LRC (Long Range Communication) valtozatokhoz két hulldmtarto-
manyban — pl.: 900 MHz és 2,4 GHz — miikdd6 rendszert kinalnak. [15] Az 1W-os adotelje-
sitmény a hatotavolsagot 50 km-re noveli. A kett6zott radidcsatornak — a fedélzeten a robotpi-
lotaval egyiitt — egy-egy kompakt egységet alkotva a professzionalis felhasznalok szamara
idealis megoldast jelentenek.

— | | irdnytd b_)‘_
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9. kép A MicroPilot MP2028 LRC/2128LRC foldi és fedélzeti egysége™

A fold-leveg6 kapcsolat megbizhatd fenntartasara a MicroPilot folyamatosan keresi a legjobb
megoldasokat, ezeket a redundans és fokozottan zavarvédett csatornak alkalmazasaval kivan-
jék eléri. Az egyik legsikeresebb robotpildta gyarto, tehat a fedélzeti rendszerei fejlesztése
mellett a kommunikacio és mas kapcsolodod eszk6zok, pl.: szenzorok, megjelenités terén is
¢lenjar6 eredményeket ér el.

ZARO GONDOLATOK

A robotrepiildgépekkel folytatott madarriasztas egyik kényes feladata a sziinetmentes kapcso-
lat biztositasa a résztvevok kozott. Mivel a tevékenység repiilterek, mas miikodod 1égi jarmii-
vek kozvetlen kornyezetében folyik, a radidcsatornak megbizhaté miikddése 1étfontossagh —
minden résztvevl szamara. A tanszéki kisérletekkel és a tovabbi lehetdségek felkutatasaval
arra a kovetkeztetésre jutottunk, hogy a jelenleg rendelkezésre allo egycsatornds adatatviteli
rendszeriinket csak korlatozasokkal tudjuk javasolni. A két duplex adatcsatorna mar szerepel
a robotpilotakat gyartok ajanlataiban, ami azt bizonyitja, hogy a technologia megérett az
igény kielégitésére és a megvalositasra is megvan a lehetdség.

15 http://www.micropilot.com/products-mp2128lrc.htm
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A kutatasok ¢és kisérletek a ,,Repiilésbiztonsadg ndvelése - madarriasztas robotrepiilégépekkel”
témaban a

[T SZECHENYI TERV

TAMOP-4.2.1.B-11/2/KMR-2011-0001 Kritikus infrastruktira védelmi kutatdsok, A projekt az
Eurdpai Unié tamogatdsadval, az Eurdpai Szocidlis Alap tdrsfinanszirozasaval valésul meg.”

. The project was realised through the assistance of the European Union, with the co-financing of
the European Social Fund.”

Alprogram: Adatintegrdcio

Kiemelt kutatasi teriilet: A piléta nélkiili Légijarmiivek alkalmazdasanak Légikozlekedés-
biztonsdgi aspektusai
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